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1.AMAC

Bu politika; Hakkari Universitesinde sunulan internet hizmetinin uygun olmayan kullanimimi engelleyerek;
Hakkari Universitesinin yasal yiikiimliiliiklerini, internet giivenligini, kapasite kullanimin1 ve kurumsal imajin

korumak i¢in gerekli kurallar1 tanimlamak amaciyla olusturulmustur.
2.KAPSAM

Bilgi Islem Daire Baskanligi TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi kapsamida Hakkari

Universitesi akademik/idari personelleri, dgrencileri ve dis paydaslarini kapsar.

3. TANIMLAR VE KISALTMALAR

3.1.Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini kurmak, gergeklestirmek, isletmek, izlemek,
gbzden gecirmek, slirdiirmek ve gelistirmek icin, risk yaklasimina dayali yonetim sistemidir.

3.2.Bilgi: Hakkari Universitesi siireclerinin devamlilig1 icin gerekli olan ve bu nedenle degeri olan, dolayisi ile
uygun sekilde korunmasi gereken bir veridir.

3.3.Bilgi varhklari: TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi dahilinde Hakkari Universitesi’nde
bulunan ve bilgi giivenligi i¢in anlam tasiyan tiim varliklar.

3.4.Universite: Hakkari Universitesi

3.5.Rektér: Hakkari Universitesi Rektoru.

3.6.Kalite Yonetim Temsilcisi: Kalite Yonetim Sistemi sartlarini, gerekli proseslerin olusturulmasini,
uygulanmasini ve siirekliligini saglayarak, Hakkari Universitesi Kalite Y&netim Sisteminin performansi ve
iyilestirme icin firsatlar ile ilgili {ist yonetime rapor sunan, Hakkari Universitesinde, miisteri sartlarinm
bilincinde olunmasmi tiim c¢alisanlarda saglayan, Hakkari Universitesi Kalite Yonetim Sistemindeki
degisiklikleri planlayan ve uygulayan, kalite yonetim sisteminin biitiinliiglinli giivence altina alan Hakkari
Universitesi ¢alisan.

3.7.Daire Baskani: Hakkari Universitesi Bilgi Islem Daire Baskan

3.8.VPN (Virtual Private Network-Sanal Ozel Ag): internet iizerinden giivenli ve sifreli bir baglant1 saglayarak
verilerinizi koruyan ve gizliliginizi artiran bir ag teknolojisidir.

3.9.DNS: Domain Name System kisaltmasidir. Alan adlarin1 IP adreslerine ¢evirerek internet iizerindeki cihazlar
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ve sunucular arasinda iletisimi saglayan sistemdir.

3.10.Internet : Bilgisayarlar ve diger dijital cihazlar arasinda bilgi paylasimu, iletisim ve etkilesim saglayan kiiresel
agdir.

3.11.Erisim : internet iceriklerine baglaniimasidir.

3.12.E-Posta: Elektronik posta anlamina gelir ve internet {izerinden elektronik olarak gonderilen ve alinan iletileri
ifade eder.

3.13.Proxy: Internet trafiginizi baska bir sunucu iizerinden yonlendirerek IP adresinizi gizleyen ve baglantinizi
anonim hale getiren bir ara sunucudur.

3.14.Sunucu (Server): Istemcilere veri, hizmet veya kaynak saglayan ve genellikle ag iizerinden erisilen bir
bilgisayar veya yazilim sistemidir.

3.15.ULAKNET: TUBITAK Ulusal Akademik A$ ve Bilgi Merkezi
4.SORUMLULAR

4.1.Bilgi Giivenligi Yonetim Sistemi Komisyonu: Bu politikanin hazirlanmasindan ve giincellenmesinden

sorumludur.
4.2 .Rektor: Politika onaylanmasi ve yiirtirliige konulmasindan sorumludur.

4.3.Kalite Yonetim Temsilcisi: Politikanin KYT-PRD-01 Dokiimanlarin Kontrolii Prosediirii'ne gore kontrol
edilmesinden, politikaya dokiiman kodu verilmesinden, politika revizyona ugrarsa takibinden ve revizyon
numarasinin verilmesinden, prosediriin guncel dokiman listesine eklenmesinden ve listenin takibinden

sorumludur.
4.4 .Daire Baskani: Politika kontrolii ve uygulanabilirliginin saglanmasindan sorumludur.
4.5.Kullamcr: Politika i¢inde belirtilen faaliyetlerin uygulanmasindan sorumludur.
5.UYGULAMA

5.1.Universitenin internet Erisim Hizmeti; idari/akademik personellere ve 6grencilere yonelik verilen kablolu ve
kablosuz ag erisim hizmetidir. Bu hizmet Turkiye Cumhuriyeti ilgili mevzuatlar ve politikalar cercevesinde,

iniversiteler ve arastirma kurumlar1 arasinda arastirma ve egitim amagh aglar kuran, isleten, bu aglarin yurtici
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ve yurtdisindaki aglarla baglantisini saglayan TUBITAK ULAKNET tarafindan saglanmaktadir.

5.2.Universite, ULAKNET ile Universite internetini, kullanicilara ULAKNET Kullanim Politikasinda belirlenen

hiikiimler ¢ercevesinde kullandirma hak ve sorumluluguna sahiptir.
5.3.Kullanicilar Universitenin internet hizmetini kullanirken kimlik dogrulama yéntemine tabi tutulmaktadir.

5.4.Kullanicilar Universite internetini, egitim, dgretim, bilimsel ve teknolojik arastirma ve gelistirme, bilimsel,

teknolojik ve kiiltiirel bilginin yayilmasi veya erisilmesi amaglar1 i¢in kullanmalidir.

5.5.Kullanicilar; internet ag1 hizmetinin verilmesini saglayan yazilim veya donanima (ag anahtari, kablosuz ag

erigim cihazi, ag kablolar1, ag prizi vb. ) hi¢ bir sekilde miidahale etmemeli, ayarlarini degistirmemelidir.

5.6.Universite misafirlerini internet erisimleri icin BLG-PRD-XXX-A§ Giivenligi ve Yonetimi Prosediiriinde

belirtilen hikimler uygulanir.

5.7.Internet iizerinden erisilen tiim web siteleri ve hedef sistemlerle ilgili olarak, erisimi gergeklestiren kullanic

sorumludur.

5.8.Kullanici, internette gezinirken karsilagabilecegi (tebrikler, 6diil kazandiniz, 6diiliiniizii almak i¢in tiklayin vb.)

aldatici resim ve yazilara karsi1 dikkatli olmali ve bunlara tiklamamalidir.

5.9.Kullanicinin internet (zerinde yapacagi kisisel islemlerde (banka, aligveris, mail vb.) olusacak

olumsuzluklardan Universite sorumlu degildir.

5.10. Internet Erisim Hizmeti asagida belirtilen sekilde kesinlikle kullanilamaz;

° Dogrudan veya dolayl olarak ticari amaglarla kullanilamaz.
° Istenilmeyen siteler (pornografi, oyun, kumar, siddet igeren vs.) i¢in kullanilamaz.
° Kullanici, Universite faaliyetleri igin kullanmakta oldugu parolalari, kritik kurum bilgilerini, kullanici

adlarini, kurumsal e-posta adreslerini; kisisel sosyal medya hesaplarinda,e-ticaret sitelerinde, forum sitelerinde

vb. kisiye 0zel faaliyetleri i¢in hi¢bir sekilde kullanamaz,
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° Diger kullanicilarm Internet kullanimimi ve/veya ag iizerindeki kaynaklara erisimini engellemeye
calisamaz,

° Ag tizerindeki nesnelere yonelik saldirilar1 gergeklestiremez,

° Ag tizerindeki herhangi bir kaynaga yetki olmadan erismek ve/veya baskasina ait trafigin/bilgilerin

izlenmesi, arastirilmasi veya kaydedilmesini saglayamaz,

° Internet kullanim kapasitesini (Bant genisligini) diger kullanicilar1 olumsuz etkileyecek sekilde
kullanamaz,

° Genel ahlak ilkelerine aykiri materyal {iretemez, barindiramaz, iletemez,

. Siyasi propaganda yapamaz,

. Rastgele ve alicinin istemi diginda mesaj (Spam iletiler) génderemez,

o VPN, Proxy ve DNS degisiklikleri yapilarak internete baglanamaz,

° Tiirkiye Cumhuriyeti yasalaria ve Universite i¢ mevzuatlarina aykiri faaliyetlerde bulunamaz,

5.11.Universite internet kullanicilar1 is bu politikadaki bir veya daha fazla kurala uymamalar1 halinde s6z konusu

aykiriliga bagli olarak asagidaki hiikiimler uygulanir;

° Kullanicilar yazil olarak uyarilir,

° Kullanicinin Universite internet erisimi smirl veya sinirsiz siire ile kapatilir,

° Universite biinyesindeki akademik/idari sorusturma mekanizmalar1 harekete gecirilir,

° Bu belgenin yetersiz kaldigi durumlar Universite makamlarimnca degerlendirilir.

. Universite internet erisim ve kullanimindan kaynaklanabilecek her tiirlii bilgi giivenligi ihlali ile ilgili

olarak BLG-PRD-XXX-Bilgi Giivenligi Ihlal Olaylar1 Prosediirii, BLG-PRD-XXX Ag Giivenligi ve Y&netimi,
BLG-PRD-XXX Risk Y&netimi Prosedurii ile BLG-PRD-XXX Tehdit Istihbarat Prosediirii uygulanir ve gerekli
goriilmesi durumunda mevcut disiplin siiregleri isletilir. 5651 sayili kanun geregi, adli yargi mekanizmalari

harekete gegirilebilir.
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6.ILGILI DOKUMANLAR
6.1.BLG-PRD-XXX-Ag Giivenligi ve Yonetimi Prosediirii
6.2.BLG-PRD-XXX-Bilgi Giivenligi Ihlal Olaylar1 Prosediirii

6.3.BLG-PRD-XXX Risk Yo6netimi Prosedirii
6.4.BLG-PRD-XXX Tehdit istihbarat Prosediirii
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