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1.AMAC

Bu politika; Hakkari Universitesi, bilgi sistemleri ve ag altyapisindaki giivenlik agiklarii, hatalar1 ve

performans iyilestirmelerini gidermek i¢in gerekli yama yonetim siireclerini tanimlamaktir.
2.KAPSAM

Bilgi Islem Daire Baskanligit TS EN ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi kapsaminda
yuratulmesi, tim bilgi sistemleri, ag cihazlari, sunucular, masaiistii ve diziistii bilgisayarlar, mobil
cihazlar,yazilimlar ile bilgi giivenligi yonetim sisteminin gerekliliklerinin Yama Yonetimi sureclerinin

saglanmasini kapsamaktadir.
3. TANIMLAR VE KISALTMALAR

3.1.Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek,
gbzden gegirmek, siirdiirmek ve gelistirmek igin, risk yaklasimina dayali yonetim sistemidir.

3.2.Bilgi: Hakkari Universitesi siireclerinin devamlilig1 icin gerekli olan ve bu nedenle degeri olan, dolayisi ile
uygun sekilde korunmasi gereken bir veridir.

3.3.Bilgi varhklari: TS EN ISO/IEC 27001 Bilgi Giivenligi Y6netim Sistemi dahilinde Hakkari Universitesi’nde
bulunan ve bilgi giivenligi i¢cin anlam tasiyan tiim varliklar.

3.4.Universite: Hakkari Universitesi

3.5.Rektor: Hakkari Universitesi Rektoru.

3.6.Kalite Yonetim Temsilcisi: Kalite Yonetim Sistemi sartlarini, gerekli proseslerin olusturulmasini,
uygulanmasini ve siirekliligini saglayarak, Hakkari Universitesi Kalite Yonetim Sisteminin performans: ve
iyilestirme icin firsatlar ile ilgili {ist yonetime rapor sunan, Hakkari Universitesinde, miisteri sartlarinmn
bilincinde olunmasimi tiim c¢alisanlarda saglayan, Hakkari Universitesi Kalite Yonetim Sistemindeki
degisiklikleri planlayan ve uygulayan, kalite yonetim sisteminin biitiinliiglinii giivence altina alan Hakkari
Universitesi ¢alisan.

3.7.Daire Baskani: Hakkari Universitesi Bilgi Islem Daire Baskan

3.8.Erisim: Herhangi bir vasitayla internet ortamina baglanarak kullanim olanag: kazanilmasini,

3.9.Yama Yonetimi: Isletim sistemleri, uygulama yazilimlari, veritabanlari, ag cihazlari ve benzeri bilgi
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teknolojileri varliklarinda bulunan agikliklara karsi 6nlem almak.
3.10.Zafiyet: Zafiyet, bir sistemin veya varligin, bir tehdidin zarar vermesine olanak taniyan zayif noktasidir.
3.11.S1izma Testi: Sistemin giivenligini degerlendirmek {iizere bir bilgisayar sistemi lizerinde gerceklestirilen
yetkilendirilmis temsili bir siber saldiridir.
4.SORUMLULAR
4.1.Bilgi Giivenligi Yonetim Sistemi Komisyonu: Bu politikanin hazirlanmasindan ve giincellenmesinden
sorumludur.
4.2 .Rektor: Politikanin onaylanmasi ve yiiriirliige konulmasindan sorumludur.
4.3.Kalite Yonetim Temsilcisi: Prosedirin KYT-PRD-01 Dokiimanlarin Kontroll Prosediirii’ne gore kontrol
edilmesinden, prosediire dokiiman kodu verilmesinden, prosediir revizyona ugrarsa takibinden ve revizyon
numarasinin verilmesinden, prosediiriin giincel dokiiman listesine eklenmesinden ve listenin takibinden
sorumludur.
4.4.Daire Baskani: Politikanin kontrolii ve uygulanabilirliginin saglanmasindan sorumludur.

4.5 1lgili Personel/Kullanici: Politika iginde belirtilen faaliyetlerin gergeklestirilmesinden sorumludur.
5.UYGULAMA

5.1.Giivenlik giincellemeleri basta olmak iizere isletim sistemlerine yonelik giincellemelerin ve yamalarin tireticisi
tarafindan bildirilen en kararl, gilincel ve giivenilir siirim dikkate alinarak yapildigi, otomatik yazilim
giincelleme araglar1 ile kontrol edilmelidir.

5.2.Yama Yonetiminde; mevcut varliklarin envanterlerinin ¢ikarilmasi, yeni yazilim giincellemeleri i¢in
kaynaklarin belirlenmesi,mevcut yazilim dagitim altyapisinin degerlendirilmesi, yama yonetim etkinliginin
degerlendirilmesi gerceklestirilmelidir.

5.3.Uretici tarafindan desteklenmeyen sistemler zafiyet igerebileceginden, veri tabani bilinen en kararli versiyon ile
kullanilmahidir. Bu kapsamda, belirli periyotlar ile sistemlerin giincelligi kontrol edilmeli ve gerekli
giincellestirmeler gerceklestirilmelidir.

5.4.Glvenlik yamalari, yayimlandiktan sonra miimkiin olan en kisa zamanda ilgili sistemlere yiiklenmelidir.

5.5.Universite bilisim altyapisinda yer alan ag ve sistemler ile kritik veri isleyen uygulamalara giivenlik agiklarinin

zamaninda tespit edilmesi i¢in yilda en az 1 (bir) defa teknik sizma testleri yapilmalidir.
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5.6.D1s Taraflarca Yapilan Aciklik Taramasinda, alinan hizmet kapsaminda sistem agiklik raporu hazirlanir ve
gerekli aksiyonlarm alinmasi icin ilgili ekiplere bilgilendirme yapilmalidir. Bu durumda Bilgi islem Daire
Bagkanlig tarafindan;
5.6.1.Test kapsami ve testi yapilacak sistemlerin gerekli bilgileri belirlenir.
5.6.2.S1zma testi ve/veya aciklik taramasini yapacak firma c¢alisanlarinin yetkinlik belgeleri istenir.
5.6.3.S1zma testi ve/veya agiklik taramasi icin is planlar1 ve kullanacaklari araglarin listesi istenir. Kullanilacak agiklik
tarama araclariin sektdrde kabul gérmiis lisansl araclar olup olmadigi kontrol edilir.
5.6.4.Yapilacak galismanin takvimi hakkinda Universite Ydnetimi bilgilendirilir.
5.6.5.Calismay1 yapacak firma calisanlarina test ve taramalar i¢in kullanici hesabi olusturulur. Tarama bitiminde
kullanict hesaplari pasif hale getirilir.
5.6.6.Teknik acgiklik taramalarmin karsilikli gizliligini saglamak amaciyla gerekli eklemelerle Gizlilik S6zlesmesi
imzalanir.
5.7.Universite aginda daha fazla giivenlik gerektiren sistemler/sunucular ayr1 bir agda tutulmalidir.
5.8.Universite kaynaklari ile gelistirilen uygulamalara iliskin giincellemeler ve yamalar Bilgi Islem Daire
Baskanliginca gergeklestirilir ve ytiriitilir.
5.9.Tedarikgiler tarafindan gelistirilen uygulamalarda giincelleme ve yamalar tedarikg¢i tarafindan gergeklestirilir.
Yapilan degisiklikler kayit altia alinir ve Bilgi Islem Daire Bagkanligia sunulur.
5.10.Bilgisayar ve tasinabilir cihazlar lizerindeki igletim sistemi ve uygulamalarin yiiklenmesi ve giincellenmesi
kullanicinin sorumlulugundadir.
5.11.Guncelleme ve yamalar sadece iiretici kaynaklarindan temin edilmelidir.
5.12.Sistemlerde yeni yamalarinin takip edilmesi, bu yamalarin mevcut sisteme dagitimindan 6nce test edilmesi,
yamalarn ilgili bilgi varliklarina dagitilmas1 Ag ve Sistem Hizmetleri Subesi tarafindan yiiriitiilmelidir.
5.13.Eksik yama ve giincellemeler canli ortamda bulunan sistemlere kurulmadan once test ortaminda kurulmalidir.
Testten basar1 ile gegen gilincellemelerin canli ortama kurulmasi i¢in gerekli planlama yapilir. Acil olmayan
giincellemeler mesai saatleri sonrasinda gerceklestirilebilir. Acil olan giincellemeler yonetimin izni ile giin
icinde gerceklestirilmelidir.
5.14.Hedef bilgisayarlarda giincellemenin yiiklenmesi, dagitim ve dagitim sonrasi bilgisayar durumlar1 kontrol

edilmelidir.
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5.15.Uygulanan yamalar, tarihleri ve ilgili sistemlerle birlikte Ag ve Sistem Hizmetleri Subesi kontroliinde arsivlenir.
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