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1. AMAC

Bu politikanin amaci, zararli yazilimlarin Hakkari Universitesine ait ve/veya Hakkari Universitesi tarafindan
yonetilen kullanici u¢ nokta cihazlar1 ile altyapr bilesenleri iizerinde ¢alismasini, kaydedilmesini ve

aktarilmasini engellemek i¢in antiviriis kullanim esaslarinin tanimlanmasidir.
2.KAPSAM

Bilgi Islem Daire Bagkanligi TS EN ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi kapsaminda olan,

zararli yazilimlarin tehdidine maruz kalabilecek tiim Hakkari Universitesinin bilgi varliklarii kapsamaktadir.
3.TANIMLAR VE KISALTMALAR

3.1.Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek,
gbzden gecirmek, slirdiirmek ve gelistirmek icin, risk yaklasimina dayali yonetim sistemidir.

3.2.Bilgi: Hakkari Universitesi siireclerinin devamlilig1 igin gerekli olan ve bu nedenle degeri olan, dolayisi ile
uygun sekilde korunmasi gereken bir veridir.

3.3.Bilgi varhklari: TS EN ISO/IEC 27001 Bilgi Giivenligi Y&netim Sistemi dahilinde Hakkari Universitesi’nde
bulunan ve bilgi glivenligi i¢in anlam tagiyan tiim varliklar.

3.4.Universite: Hakkari Universitesi

3.5.Rektér: Hakkari Universitesi Rektord.

3.6.Kalite Yonetim Temsilcisi: Kalite Yonetim Sistemi sartlarini, gerekli proseslerin olusturulmasini,
uygulanmasini ve siirekliligini saglayarak, Hakkari Universitesi Kalite Yonetim Sisteminin performansi ve
iyilestirme igin firsatlar ile ilgili iist yonetime rapor sunan, Hakkari Universitesinde, miisteri sartlarmin
bilincinde olunmasini tiim c¢alisanlarda saglayan, Hakkari Universitesi Kalite Yonetim Sistemindeki
degisiklikleri planlayan ve uygulayan, kalite yonetim sisteminin biitiinliiglinii giivence altina alan Hakkari
Universitesi ¢alisan.

3.7.Daire Baskam: Hakkari Universitesi Bilgi Islem Daire Baskam

3.8.Kullamex: Hakkari Universitesi akademik/idari personelleri ve grencileri

3.9.AntiViris: Bilgisayar sistemlerini zararli yazilimlardan korumak igin tasarlanmis bir yazilim tiirtidiir.

3.10.Ag: iki veya daha fazla cihazin (bilgisayar, sunucu, yazici, vb.) birbirleriyle veri aligverisi yapabilmesi igin
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olusturulan baglantilar biitiiniidiir.
3.11.HUBIS: Hakkari Universitesi Bilgi Sistemleri
4.SORUMLULAR
4.1.Bilgi Giivenligi Yonetim Sistemi Komisyonu: Bu politikanin hazirlanmasindan ve giincellenmesinden
sorumludur.

4.2.Rektor: Politikanin onaylanmasi ve yiiriirliige konulmasindan sorumludur.

4.3.Kalite Yonetim Temsilcisi: Politikanin KYT-PRD-01 Dokiimanlarin Kontrolii Prosediirii’ne gore kontrol
edilmesinden, politika dokiiman kodu verilmesinden, politika revizyona ugrarsa takibinden ve revizyon
numarasinin verilmesinden, politikanin giincel dokiiman listesine eklenmesinden ve listenin takibinden

sorumludur.
4.4.Daire Baskani: Politikanin kontrolii ve uygulanabilirliginin saglanmasindan sorumludur.
4.5 Kullamcr: Politika iginde belirtilen faaliyetlerin uygulanmasindan sorumludur.

5.UYGULAMA

5.1.  Akademik personel/idari personel, 6grenciler ve [FllSallag Kullanici olup, bu politikanin hiikiimlerini

uygulamakla yikamladar.

5.2.  Universite biinyesinde bulunan tim kullanici ug nokta cihazlar1 ve alt yap: bilesenlerinde (bilgisayar,
sunucu .. vb) antiviriis yazilimi yiiklii olmalidir.

5.3.  Aativiriis yazilimi otomatik olarak antivirlis sunucusu ile giincellenmelidir.

5.4.  Antiviriis yazilimi yiiklii olmayan veya giincel olmayan sistemler Universite agina baglanamaz. Agm
giivenligi ile ilgili BLG-PRD-XXX Ag Giivenligi ve Yonetimi Prosediirli adimlar1 uygulanmaktadir.

5.5.  Higbir kullanic1 Ag ve Sistem Hizmetleri Subesi onay1 olmadan herhangi bir sebepten dolay1 antiviriis
programini sistemden kaldiramaz veya durduramaz.

5.6.  Bilinmeyen ve siipheli bir kaynaktan gelen e-posta ve ekleri viris igerebilir. Kesinlikle agilmamalidir.
Bu tiir 6zelliklere sahip bir mesaj alindiginda hemen Ag ve Sistem Hizmetleri Subesi’ne HUBIS iizerinden

BLG-FRM-XXX Ag ve Sistem Talep Formu ile talep gonderilmeli ve yetkili kisiler miidahale edene kadar e-
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postanin silinmemesi, yanitlanmamasi, iletilmemesi ve igerigine tiklanmamasi gerekmektedir.

5.7.  Zararli programlar (viriisler, solucanlar, truva ati, istenmeyen e-postalar vb.) Universite biinyesinde
olusturmak ve dagitmak yasaktir.

5.8. Bilgisayarlara takilan tasimabilir aygitlar, c¢alistirlmadan Once antiviriis yazilimi tarafindan
taranmalidir.

5.9.  Virilis bulagma ihtimaline kars1 kritik veriler ve sistem yapilandirmalar1 diizenli araliklar ile Ag ve
Sistem Hizmetleri Subesi ¢alisanlar tarafindan BLG-PRD-XXX Yedekleme Prosedirtinde belirtilen zaman

ve usullere gore yedeklenmeli ve bu yedekler farkli bir elektronik ortamda giivenli bir sekilde saklanmalidir.

5.10. Bu politika ve baglantili diger politika, yonerge ve prosediirlerin ihlal edilmesi veya ihlal edilmesine
sebep olunmasi halinde Universite idari/sdzlesmeli personel icin 4857 sayili Is Kanunu, 657 sayili Devlet
Memurlar1 Kanunu ile Devlet Memurlar1 Disiplin  Yonetmeligi, akademik personel i¢in 2547 Sayili

Yiiksekogretim Kanunu, o6grenciler icin Yiiksekdgretim Kurumlart Ogrenci Disiplin Yonetmeligi

isletilmektedir. Misafir kullanietlar igin 5651 sayal yasa, 7545 sayili kanun ve TCK

6. ILGILI DOKUMANLAR
6.1. KYT-PRD-01 Dokiimanlarin Kontrolii Prosediirii
6.2. BLG-PRD-XXX Ag Giivenligi ve YoOnetimi Prosediirii

6.3. BLG-FRM-XXX Ag ve Sistem Talep Formu
6.4. BLG-PRD-XXX Yedekleme Prosediirii
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