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1. AMAC

Bu politikanin amaci, Hakkari Universitesi'nin fiziksel varliklarinin, bilgi sistemlerinin ve calisanlarinin
korunmasmi saglamak ve yetkisiz erisimi, hirsizligi, sabotaji ve diger giivenlik risklerini en aza

indirmektir.
2. KAPSAM

Bilgi Islem Daire Bagkanligi TS EN ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi kapsaminda
bilgi varliklarina erisim saglayan tim fiziksel giivenlik konularmi ve akademik/idari personelleri

kapsamaktadir.
3. TANIMLAR VE KISALTMALAR

3.1. Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini kurmak, gergeklestirmek,
isletmek, izlemek, gozden gecirmek, siirdirmek ve gelistirmek i¢in, risk yaklasimina dayali yonetim
sistemidir.

3.2. Bilgi: Hakkari Universitesi siireclerinin devamlilig1 igin gerekli olan ve bu nedenle degeri olan,

dolayis1 ile uygun sekilde korunmasi gereken bir veridir.

3.3. Bilgi Varhklari: TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi dahilinde Hakkari
Universitesi’nde bulunan ve bilgi giivenligi icin anlam tastyan tiim varliklar.

3.4. Universite: Hakkari Universitesi.

3.5. Rektdr: Hakkari Universitesi Rektoru.

3.6. Kalite Yonetim Temsilcisi: Kalite Yonetim Sistemi sartlarini, gerekli proseslerin
olusturulmasini, uygulanmasini ve siirekliligini saglayarak, Hakkari Universitesi Kalite Y6netim
Sisteminin performansi ve iyilestirme i¢in firsatlar ile ilgili Gst yonetime rapor sunan, Hakkari
Universitesinde, miisteri sartlarmin bilincinde olunmasini tiim calisanlarda saglayan, Hakkari
Universitesi Kalite Yonetim Sistemindeki degisiklikleri planlayan ve uygulayan, kalite yonetim
sisteminin bitiinliigiinii giivence altina alan Hakkari Universitesi ¢alisan.

3.7. Daire Baskam: Hakkari Universitesi Bilgi Islem Daire Baskani.
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4. UYGULAMA

4.1. Universite bilgi varliklarnin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine gére
binada ve ¢aligma alanlarinda farkli giivenlik bolgeleri tanimlanmali ve erisim izinleri bu dogrultuda

belirlenerek gerekli kontrol altyapilari teskil edilmelidir.

4.2. Universite dis1 ziyaretgilerin ve yetkisiz personelin giivenli alanlara girisi yetkili gorevliler

gozetiminde gergeklestirilmelidir.
4.3. Tanimlanan farkli giivenlik bolgelerine erigsim yetkileri diizenli araliklar ile kontrol edilmelidir.
4.4, Ofis girisleri ve koridorlar giivenlik agisindan kamera ile kayit altina alinmalidir.
4.5. Kritik bilgiler, kilitli dolap/cekmece/kasalarda muhafaza edilmelidir.

4.6. Sistem odalar elektrik kesintilerine ve voltaj degiskenliklerine karsi korunmali, yangin ve

benzer felaketlere karsi koruma altina alinmalidir.

4.7. Ofislerde bulunan gizli bilgi varliklariin oldugu dolaplar ve ¢ekmeceler kilitli ve kontrol

altinda tutulmalidir.

4.8. Bireysel kargolar, Universite girisinde giivenlik tarafindan kargo getiren giris bilgileri kayit

altina almarak Universite icerisine giris hakki bulunmaktadir.
4.9. Kullanilan yazi1 tahtasini toplant1 sonunda temizlemelidir.

4.10. Toplantida yapilan g¢alismalarin, alinan kararlarin ve toplanti notlarin tutuldugu evrak ve

belgeler toplant1 yapilan alanda ya da ¢6p kovasinda birakilmamalidir.

4.11.  Giivenlik kameralarinin yerlestirildigi alanlarda kameralarin goriintii almasini engelleyecek
herhangi bir fiziksel engel bulundurulmamali, kameralar kapatilmamali ve fiziksel hasar

verilmemelidir.
4.12.  Hasar / hirsizlik gibi olusabilecek risklere kars1 giivenlik saglanmalidir.

4.13.  Ekipmanlarin kullanimi1 zimmetlenen kisiye aittir, bu ekipmanlarin gilivenligini saglanmasi

kisinin sorumlulugundadir.
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4.14.  Personeller, ¢alisma alanlari i¢in tahsis edilmis politika, prosediir ve talimatlara uygun hareket

etmelidir.

4.15.  Politika ihlali disiplin kurallarina tabi olmaniza neden olabilir ve yasal sonuglar dogabilir.
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