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1. AMAC

Bu politika; Hakkari Universitesi bilgi varliklarin gizlilik, biitiinliik ve kullanabilirligini korumayu

amaclamaktadir.
2. KAPSAM

Bilgi Islem Daire Baskanligit TS EN ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi kapsaminda

bilisim agina bagli donanimlar, bu donanimlar tizerindeki yazilim ve bilgilerin kullanim faaliyetlerini kapsar.

3. TANIMLAR VE KISALTMALAR

BGYS: Bilgi Giivenligi Yonetim Sistemi’nin kisaltmasidir.
Bilgi Giivenligi Yonetim Sistemi: Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek, gtzden

gecirmek, stirdliirmek ve gelistirmek icin, risk yaklasimina dayali yonetim sistemidir.
4. SORUMLULUKLAR

Bilgi Giivenligi Yonetim Sistemi Komisyonu: Bu politikanin hazirlanmasindan ve gilincellenmesinden

sorumludur.

Bilgi islem Daire Baskam: Politikanin kontrolii ve uygulanabilirliginin saglanmasindan sorumludur.
Rektor: Politikanin onaylanmasi ve yiiriirliige konulmasindan sorumludur.

Tlgili Personel: Politika icinde belirtilen faaliyetlerin gergeklestirilmesinden sorumludur.
5. UYGULAMA

a) Hakkari Universitesi bilgi giivenliginin saglanmas1 Gizlilik Dereceli Belgelerde Uygulanacak Usul ve
Esaslar Hakkinda Yonetmelik MADDE 4 (1)’e gore bilgi siniflandirma ve bilgi sinifina uygun olarak
etiketleme yapilmistir. Universite icerisinde bilgilerin ve diger iliskili varliklarm gizlilik, butinlik ve
kullanabilirliklerinin tehlike altina girmemesi ve uygun kullanimin belirlenmesi adina bilgi siniflar1 ve
etiketlemelere BGL-PRD-Varhik Envanteri Hazirlama ve Yonetimi Prosediirii geregince uyulmasi

zorunludur.

Bilgi siniflandirma asagidaki gibidir;

Hazirlayan Onaylayan
Bilgi Islem Daire Bagkanlig1 REKTOR
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Cok Gizli: Ag¢iklanmasi veya yetkisiz kisilerce 6grenilmesi halinde Devletin dis iliskilerine, milli
savunmasina, milli giivenligine ve miittefiklerle olan faaliyetlerine 6nemli derecede zarar verebilecek belgeler
icin kullanilir.

Gizli: izinsiz agiklanmas1 veya yetkisiz kisilerce 6grenilmesi halinde Devletin menfaatlerine, giivenlik,
istihbarat ve teknoloji faaliyetlerine zarar verebilecek belgeler i¢in kullanilir.

Hizmete Ozel: izinsiz agiklanmasi veya yetkisiz kisilerce dgrenilmesi halinde herhangi bir idari faaliyete,
gercek veya tiizel kisiye, idari sorusturmaya, adli sorusturmaya ve kovusturmaya zarar verebilecek belgeler

icin kullanilir.
b) Hakkari Universitesi’nin ¢ok gizli-gizli olarak belirledigi tiim bilgilerin gizlilifine saglanacaktir.
Universite’nin is gereksinimi disinda bu bilgiler kopyalanmamali, cogaltilmamalidir.

C) Hakkari Universitesi personeli, kendilerine tahsis edilmis tiim bilgisayar erisim bilgilerini ve kendisine

verilmis cihazlarin giivenligini saglamakla sorumludur. Erisim bilgileri baskalari ile paylasiimamalidir.

d) Personel, bilgisayarlarindan anti viriis koruma yazilimini devre dis1 birakmamalidir.

e) Kaynag belli olmayan ve liretici firmasi tarafindan kopya edilmesi yasaklanmis bir bilgisayar yazilimi
kopyalanmamalidir.

f) Bilgisayarlara lisanssiz program yiiklenmemelidir.

s)) Kullanict bir bilginin ¢ok kritik oldugunu diisiiniiyorsa o bilgi sifrelenmeli veya yetkili kisiler diginda

erisilemeyecek alanlarda saklanmalidir.

h) Bilgisayarlar Uzerinden resmi belgeler, programlar ve egitim belgeleri haricinde (miizik, film vb.)

dosya aligverisinde bulunulmamalidir.
) Bilgisayarlarda oyun, eglence vb. uygulamalarin ¢alistirilmamalidir.

) Kritik raporlarin  dokiimiinii alan kullanici, rapor icerigindeki bilginin uygun bir sekilde

korunmasindan sorumludur.

k) Herhangi bir kisi kendine ait olmayan Kritik bir rapora erismesi durumunda Bilgi Giivenligi Yonetim

Sistemi Komisyon Baskanina ya da Bilgi Islem Daire Baskani’na bildirimde bulunmalidir.

Hazirlayan Onaylayan
Bilgi Islem Daire Bagkanlig1 REKTOR

Sayfa No
2/3




. e e . . Dokiiman Kodu BLG-POL-
HAKKARI UNIVERSITESI Yirarlik Tarihi
KABUL EDILEBILIR KULLANIM Revizyon Tarihi/No
POLITIKASI Baski Tarih / No
) “Gizli” kagit belgeleri kilitli dolap/cekmece/odalarda muhafaza edilmelidir.

m) Sunucu ve bilgisayarlarin saatleri kullanicilar tarafindan degistirilemez, saatler sistem tarafindan

otomatik olarak yonetilmektedir.

n) Sadece gerekli olan bilgiler, cihazlar iizerinde saklanmalidir. Cihazlarin ¢alinmasi veya kaybolmasi

durumunda hemen Bilgi Islem Daire Baskanligi ile iletisime gecilmelidir.
0) Universite bilgileri, Universite iigiincii sahislara yetkisiz iletilmemelidir.

p) Universite politika, prosediir, proses vb. dokiimanlar Bilgi Giivenligi Yonetim Sistemi Komisyon
Baskami tarafindan Hakkari Universitesi personeline, yeni ise baslayanlara ve 3.taraflara duyurulmaktadir.

Personeller alanlari ile ilgili dokiimanlardan sorumludur.

q) Universite bilgisayarlarinda kisisel verilerin barindirilmas: yasaktir. Hakkari Universitesi ortaminda
tutulan ve iletilen tim bilgiler Universite’ye aittir ve Hakkari Universitesi bu bilgileri izleme ve denetleme

hakkina sahiptir.

r) Kaynagi belli olmayan ve iiretici firmasi tarafindan kopya edilmesi yasaklanmig bir bilgisayar yazilimi

kopyalanmamalidir.

S) Hicbir personel izin almadan Hakkari Universitesi’nin bilisim agini tarayamaz, izleyemez veya
dinleyemez.
t) Hicbir personel, Universite iginde kendilerine tahsis edilen yetkilerinin disina ¢ikamaz ve bu konuda

yetki agma islemine girisemez.
u) Sosyal medya erigimi verilen kullanicilar gorevlerinin disinda bu haklart kullanmamalidir.

V) Sosyal medya (zerinden Universiteyi rencide edici, karalayici paylasimlar yapilmamalidir.

Universitenin hassas bilgileri sosyal medya iizerinden paylasilmamalidir.

w) Politika ihlali disiplin kurallarina tabi olmaniza neden olabilir ve yasal sonuclar dogabilir.
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