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1.AMAC

Bu politika, Hakkari Universitesinin sahip oldugu bilgisayar agma uzaktan erisim standartlarinin tanimlanmasi

ve uzaktan erigim isleminden kaynaklanabilecek giivenlik ac¢iklarinin engellenmesi amaciyla hazirlanmigtir.
2.KAPSAM

Bilgi Islem Daire Baskanligi TS EN ISO/IEC 27001:2022 Bilgi Giivenligi Y&netim Sistemi kapsaminda uzak

erisim saglayabilen tiim cihazlar/sistemleri, tim akademik ve idari personeli ve dis paydaslar1 kapsamaktadir.

3.TANIMLAR VE KISALTMALAR

3.1.Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek,
gbdzden gegirmek, slirdiirmek ve gelistirmek icin, risk yaklasimina dayali yonetim sistemidir.

3.2.Bilgi: Hakkari Universitesi siireclerinin devamliligr i¢in gerekli olan ve bu nedenle degeri olan, dolayisi ile
uygun sekilde korunmasi gereken bir veridir.

3.3.Bilgi varhklari: TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi dahilinde Hakkari Universitesi’nde
bulunan ve bilgi giivenligi icin anlam tasiyan tiim varliklar.

3.4.Universite: Hakkari Universitesi

3.5.Rektér: Hakkari Universitesi Rektord.

3.6.Kalite YoOnetim Temsilcisi: Kalite Yonetim Sistemi sartlarini, gerekli proseslerin olusturulmasini,
uygulanmasini ve siirekliligini saglayarak, Hakkari Universitesi Kalite Y&netim Sisteminin performans: ve
iyilestirme icin firsatlar ile ilgili iist yonetime rapor sunan, Hakkari Universitesinde, miisteri sartlarinin
bilincinde olunmasmi tiim c¢alisanlarda saglayan, Hakkari Universitesi Kalite Yonetim Sistemindeki
degisiklikleri planlayan ve uygulayan, kalite yonetim sisteminin biitiinliiglinii giivence altina alan Hakkari
Universitesi ¢alisan.

3.7.Daire Baskam: Hakkari Universitesi Bilgi Islem Daire Baskam

3.8.Ag: iki veya daha fazla cihazin (bilgisayar, sunucu, yazici, vb.) birbirleriyle veri alisverisi yapabilmesi i¢in

olusturulan baglantilar biitiiniidiir.
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3.9.VPN: Uzaktan erisim yoluyla farkli aglara baglanmay1 saglayan bir internet teknolojisidir. VPN, sanal bir ag
uzantis1 olusturarak, aga baglanan cihazlarin fiziksel olarak bagliymis gibi veri aligverisinde bulunmasina
olanak tanir.
3.10.Tedarikgi: Bagka bir kuruluga mal, hizmet veya malzeme saglayan bir birey veya kurulustur.
3.11.1pSec: Internet Protokolu (IP) kullanilarak saglanan iletisimlerde her paket i¢in dogrulama ve sifreleme
kullanarak koruma saglayan bir protokol paketidir.
3.12.1pSec VPN: internet iizerinden giivenli ve sifreli bir tiinel kurmak icin IPsec protokoliinii kullanan bir VPN

taraddar.
3.13.SSL VPN: SSL veya TLS protokolleri lizerinden giivenli erisim saglayan sanal 6zel ag teknolojisidir.

4.SORUMLULAR

4.1.Bilgi Giivenligi Yonetim Sistemi Komisyonu: Bu politikanin hazirlanmasindan ve gilincellenmesinden

sorumludur.
4.2.Rektor: Politikanin onaylanmasi ve yiiriirliige konulmasindan sorumludur.

4.3.Kalite Yonetim Temsilcisi: Politikanin KYT-PRD-01 Dokiimanlarin Kontrolii Prosediirii’'ne gore kontrol
edilmesinden, politika dokiiman kodu verilmesinden, politika revizyona ugrarsa takibinden ve revizyon
numarasinin verilmesinden, politika gilincel dokiiman listesine eklenmesinden ve listenin takibinden

sorumludur.
4.4.Daire Baskani: Politikanin kontrolii ve uygulanabilirliginin saglanmasindan sorumludur.

4.5.Kullamcr: Politika icinde belirtilen faaliyetlerin gerceklestirilmesinden sorumludur.

5.UYGULAMA

5.1.Internet iizerinden Universitenin herhangi bir yerindeki bilgisayar agina erisim gerekli ise erisen kisi veya

kuruluslar, VPN teknolojisini kullanacaklardur. SiNISKAOIOMISHMDSCCRvINIS SISO ROIITHEH
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5.2.Bilgi islem Daire Baskani tarafindan onay verilen kullanicilar VPN kullanabilir. VPN erisimi isteyen Universite
personeli HUBIS iizerinden BLG-FRM-XXX Ag ve Sistem Talep Formu doldurup taleplerini bildirmelidirler.

Mevcut bilgi sistemlerinin tedarik edildigi firmalarin uzaktan erisim talepleri bilgiislem@hakkari.edu.tr e-

postasi iizerinden yapilir.

5.3.Universite personelleri ve anlasmali tedarikci firma calisanlar1 kendilerine tahsis edilen uzaktan baglant1 kaynak

ve hizmetleri “BLG-POL-XXX Internet Erisim ve Kullanim Politikas1” cercevesinde kullanmalidir.

5.4._ BLG-PRD-XXX Kullanicti Hesap Yonetimi ve Erisim

Yetkilendirme Prosediirti gereklilikleri dogrultusunda, erisim kontrolleri Ag ve Sistem Hizmetleri Subesi
tarafindan takip edilmelidir. Periyodik olarak yapilan kontrollerle veya gorev degisikligi/isten ayrilma bildirimi

Bilgi islem Daire Baskanligma iletildiginde Universiteden ilisigi kesilmis veya gorevi degismis kullanici

kimlikleri ve hesaplar1 kaldirilmalidir.

5.5, Rk CIDIBISaYAtaNag- BLG-POL-04 Antiviriis Politikasi geregince antiviriis

yazilimlar1 kurulu ve giincel olmalidir.

5.6.Uzaktan erisim gerceklestiren tedarikgiler Universitenin bilgisinin ekran ¢iktisini alamaz, transfer edemez ve

Universite disina ¢ikartamaz. Aksi taktirde olusacak risklerde yasal yiikiimliiliiklerden sorumlu olacaktir.

5.7.Bilgi Islem Daire Baskanligi tarafindan iigiincii taraflara verilecek erisimler i¢in gizlilik anlagsmasi yapilacaktir.

5.8.Uzak baglant1 yapan kullanici, parolalarini aile bireyleri dahil olmak iizere hi¢ kimseye vermemelidir.

5.9.Politika ihlali sonucunda tabi olunan yasa ve mevzuatlar gergevesinde disiplin kurallari uygulanabilir.
6.ILGILI DOKUMANLAR

6.1.KYT-PRD-01 Dokiimanlarin Kontrolii Prosediirii

6.2.BLG-FRM-XXX Ag ve Sistem Talep Formu

6.3.BLG-POL-XXX Internet Erisim ve Kullanim Politikas1

6.4.BLG-PRD-XXX Kullanic1 Hesap Yonetimi ve Erisim Yetkilendirme Prosediri
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