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1.AMAC

Bu politikanin amaci, Hakkari Universitesi ¢alisanlarinin mesai saatleri i¢i veya disinda bilgisayar ekranlarini
ve caligma ortamlarini diizenli, glivenli ve gizli bilgi icermeyecek sekilde tutmasi ve kendilerine gorevleri geregi

paylasilmis olan bilgilerin yetkisiz kullanimin1 engellemesi i¢in gerekli kurallar1 belirlemektir.
2.KAPSAM

Bilgi Islem Daire Bagkanligi TS EN ISO/IEC 27001:2022 Bilgi Giivenligi Y énetim Sistemi kapsaminda ¢alisma
masalari, ekranlari, basili dokiimanlari, belgeleri, kayitlar1 ve bunlardan sorumlu tim kullanicilar

kapsamaktadir.

3. TANIMLAR VE KISALTMALAR

3.1.Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini kurmak, gergeklestirmek, isletmek, izlemek,
gozden gegirmek, siirdiirmek ve gelistirmek igin, risk yaklasimina dayali yonetim sistemidir.

3.2.Bilgi: Hakkari Universitesi siireglerinin devamlilig1 icin gerekli olan ve bu nedenle degeri olan, dolayisi ile
uygun sekilde korunmasi gereken bir veridir.

3.3.Bilgi varhklari: TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi dahilinde Universitede bulunan
ve bilgi glivenligi i¢in anlam tasiyan tiim varliklar.

3.4.Universite: Hakkari Universitesi.

3.5.Rektor: Hakkari Universitesi Rektori

3.6. Kalite Yonetim Temsilcisi: Kalite Yonetim Sistemi sartlarini, gerekli proseslerin olusturulmasini,
uygulanmasimi ve siirekliligini saglayarak, Hakkari Universitesi Kalite Yonetim Sisteminin performansi ve
iyilestirme i¢in firsatlar ile ilgili {ist yonetime rapor sunan, Universitemizde, miisteri sartlarinin bilincinde
olunmasini tiim ¢aliganlarda saglayan, Hakkari Universitesi Kalite Yonetim Sistemindeki degisiklikler
planlayan ve uygulayan, kalite ydnetim sisteminin biitiinliigiinii giivence altina alan Universite calisan

3.7.Daire Baskanm: Hakkari Universitesi Bilgi Islem Daire Baskani.

3.8.Temiz Masa: Caligsma saatleri sonunda ve kullanicinin masadan ayrilmasi durumunda, masaiistiinde higcbir

gizli veya hassas bilginin agikta birakilmamasini ifade eder.
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3.9.Temiz Ekran: Bilgisayar ekranlarinin, kullanilmadigi zamanlarda kilitlenmesi veya kapatilmasi suretiyle

gizli bilgilerin gérintilenmemesini ifade eder.
4.SORUMLULAR

4.1.Bilgi Giivenligi Yonetim Sistemi Komisyonu: Bu politikanin hazirlanmasindan ve giincellenmesinden
sorumludur.

4.2.Rektor: Politikanin onaylanmasi ve yiiriirlige konulmasindan sorumludur.

4.3.Kalite Yonetim Temsilcisi: Politikanin Dokiimanlarin Kontrolii Prosediirii’ne gore kontrol edilmesinden,
prosediire dokiiman kodu verilmesinden, prosediir revizyona ugrarsa takibinden ve revizyon numarasinin
verilmesinden, prosedurin guncel dokiiman listesine eklenmesinden ve listenin takibinden sorumludur.

4.4.Daire Baskani: Politikanin kontrolii ve uygulanabilirliginin saglanmasindan sorumludur.

4.5 Kullamcr: Politikanin iginde belirtilen faaliyetlerin uygulanmasindan sorumludur.
5.UYGULAMA

5.1. Temiz Masa

5.1.1.TUm kullanicilar kendi masalarinin temizligi ve diizeninden sorumludur.

5.1.2.Kullanim1 biten not kagitlari, fotokopiler, personel 6zliik bilgileri gibi basili evraklar miisvedde amagl
kullanilamaz. Bu tiir dokiimanlarin miisvedde olarak kullanilmas1 halinde dogacak bilgi agikliklarindan

kullanici sorumludur.

5.1.3.Kullanici, ¢alisma masasindan ayrilmadan O6nce masa {izerini kontrol etmeli ve masaya yaklasildigi
takdirde goriilebilecek higbir dokiiman; tasinabilir bellek, CD, DVD, mobil telefon gibi veri tasima ve

depolama araglarin1 ortada birakmamalidir.

5.1.4.Telefon, Fotokopi Makinesi, Yazici, Tarayict gibi ortak kullanilan cihazlar {izerinde bilgi, belge
birakilmamalidir.

5.1.5.Kisisel kullanim adlar1 ve parolalar kesinlikle kagit vb. ortamlara yazil1 bir sekilde personel masalarinda
birakilmamalidir.

5.1.6.Personeller ¢alisma masalarindan ayrildiginda basili dokiiman ya da tasinabilir depolama aygitlar
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tizerinde tutulan bilgileri giivenlikli ortamlarda (¢elik kasa, kilitli dolap ve ¢ekmeceler vb.) saklamalidir.
5.1.7.Gizli olarak tamimlanan (sOzlesme, fatura, kisisel veri iceren, sartnameler, veri dokiimanlar1 vb.)
dokiimanlar ve kopyalari, miisvedde olarak kullanilmayacak ve kagit 6giitiicii veya elle imha edilmelidir.
5.1.8.Kullanimu biten basili evraklar “Veri Isleme, Kaydetme, Paylasma, Degistirme, Anonimlestirme ve imha
Politikas1” na uygun olarak imha edilmelidir.
5.2. Temiz Ekran
5.2.1.Daire Baskanliginin tiim personeli, kendisine teslim edilen masaiistii/taginabilir bilgisayarlarin amaca

uygun kullanilmasi ve giivenliginin saglanmasindan sorumludur.

5.2.2.Personelin ¢aligma saatleri disinda bilgisayarlar kapali ya da kilitli sekilde birakilmalidir. Calisma saatleri
icerisinde basindan ayrildiginda mutlaka bilgisayar kilitli birakilmalidir.(Ekran koruyucu 5-10 dk arasinda

devreye girmelidir ve sifre korumasi olmalidir.)

5.2.3.Bilgisayarlarin masaiistii ekranlarinda tiniversiteye ait gizlilik derecesi yliksek bilgiler, kisisel veri igeren
dosyalar ve bunlara ait kisa yollar bulundurulmamalidir.

5.2.4.Bilgisayar, telefon, yazici/tarayici, fotokopi makineleri vb. iiniversite bilgi varliklarina sadece bu
cihazlardan sorumlu kisiler erismelidir.

5.2.5.Bilginin sunuldugu sistemler, ana makineler (sunucu), bilgisayarlar vb. cihazlar yetkisiz kisilerin
erisebilecegi sifresiz ve korumasiz bir sekilde basibos birakilmamalidir.

5.2.6.Personel bilgisayar ekranlari, yetkisiz kisilerin ekranlar1 izlemesine izin verilmeyecek sekilde
konumlandirilmalidir. Bilgisayarlarin masadstindeki klasor ve dosyalar is siirekliligi ac¢isindan diizenli
tutulmalidir.

5.2.7.Yazic1, fotokopi makinesi, faks vb. cihazlarin tlizerinde veya yakinindaki ¢op kutularinda kisisel veri
bulundurulmayacaktir. Bu alanlarda kurumsal gizlilik derecesi igeren bilgi, belge, c¢ikt1 vb.
birakilmayacaktir.

5.2.8.Fotokopi cihazlarinin yetkisiz kullanimi 6nlenmeli ve belleginde bulunan kritik ve hassas bilgiler
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6.ILGILI DOKUMANLAR

6.1. Veri Isleme, Kaydetme, Paylasma, Degistirme, Anonimlestirme ve Imha Politikasi
6.2.Dokiimanlarin Kontrolii Prosediirii
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