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1.AMAC

Bu politika; Hakkari Universitesi veri merkezi giivenlik kontrollerini ve uyulmasi gereken kurallari

saglamaktadir.
2.KAPSAM

Bilgi islem Daire Baskanligi TS EN ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi kapsaminda veri

merkezi giivenlik kontrollerini ve veri merkezine erisimi olan personelleri kapsamaktadir.

3.TANIMLAR VE KISALTMALAR

3.1.Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek,
gbdzden gecirmek, slirdiirmek ve gelistirmek icin, risk yaklasimina dayali yonetim sistemidir.

3.2.Bilgi: Hakkari Universitesi siireglerinin devamlilig1 igin gerekli olan ve bu nedenle degeri olan, dolayist ile
uygun sekilde korunmasi gereken bir veridir.

3.3.Bilgi varhklari: TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi dahilinde Hakkari
Universitesi’nde bulunan ve bilgi giivenligi igin anlam tasiyan tiim varliklar.

3.4.Universite: Hakkari Universitesi

3.5.Rektér: Hakkari Universitesi Rektor(.

3.6.Kalite Yonetim Temsilcisi: Kalite Yonetim Sistemi sartlarmi, gerekli proseslerin olusturulmasini,
uygulanmasini ve siirekliligini saglayarak, Hakkari Universitesi Kalite Yonetim Sisteminin performansi ve
iyilestirme icin firsatlar ile ilgili iist yonetime rapor sunan, Hakkari Universitesinde, miisteri sartlarinin
bilincinde olunmasimni tiim calisanlarda saglayan, Hakkari Universitesi Kalite Yonetim Sistemindeki
degisiklikleri planlayan ve uygulayan, kalite yonetim sisteminin biitiinliigiinii giivence altina alan Hakkari
Universitesi ¢alisan.

3.7.Daire Baskam: Hakkari Universitesi Bilgi Islem Daire Baskan

3.8.Veri Merkezi: Bilgisayar sistemleri, telekomiinikasyon ekipmanlar1 ve veri depolama birimleri gibi kritik
bilgi islem altyapisini barindiran 6zel olarak tasarlanmis ve kontrollii bir ortamdir.

4.SORUMLULAR
4.1.Bilgi Giivenligi Yonetim Sistemi Komisyonu: Bu politikanin hazirlanmasindan ve giincellenmesinden

sorumludur.
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4.2.Rektor: Politikanin onaylanmasi ve yiiriirliige konulmasindan sorumludur.
4.3.Kalite Yonetim Temsilcisi: Prosedirin KYT-PRD-01 Dokiimanlarin Kontrolii Prosediirii’ne gore kontrol
edilmesinden, prosediire dokiiman kodu verilmesinden, prosediir revizyona ugrarsa takibinden ve revizyon
numarasinin verilmesinden, prosediiriin giincel dokiiman listesine eklenmesinden ve listenin takibinden
sorumludur.
4.4.Daire Baskam: Politikanin kontrolii ve uygulanabilirliginin saglanmasindan sorumludur.
4.5 Tlgili Personel: Politika i¢inde belirtilen faaliyetlerin gerceklestirilmesinden sorumludur.
5.UYGULAMA
5.1.Sistem odasi/veri merkezi; yemekhane, su, havalandirma, atik su gideri, sulu yangin sondiirme, havalandirma
kanallar1 ve tiniteleri, dogal gaz ve yanic1 bilesenlerin depolandig: yerler gibi risk teskil edecek noktalardan
miimkiin olabildigince uzakta konumlandirilmalidir.
5.2.Sel baskini, bocek baskini, rutubet ve nem vb. gibi olaylara kars1 uygun bir alanda olmalidir.
5.3.Yangina kars1 tiim riskler degerlendirilmeli ve 6nlemler alinmalidir.
5.3.1.Kap1 yangina dayanikli olmalidir.
5.3.2.Duvarlar yanmaz boya ile boyanmalidir.
5.3.3.Yangin algilama ve alarm sistemleri kullanilmalidir. Hem elle hem de otomatik olarak yapilan yangin
sondiirme sistemleri/cihazlar1 kullanilmalidir.
5.3.4.Yangin sondiirme sistemi uygunlugu saglanmali yangin esnasinda suyun elektronik cihazlara verecegi zarar
icin gerekli tedbirler alinmalidir. Yangin durumunda veri merkezine suyla miidahale edilmemelidir.
5.4.Sistem odasi/veri merkezinin depreme karst dayanmiklilik testi yapilmis olmali ve bu durum
belgelendirilmelidir.
5.5.Veri merkezi yerleskesinde, gerekli yildirim koruma tertibati saglanmalidir.
5.6.Sistem odasi1/ veri merkezinde yanici, yakici, parlayici ve toz olusturan maddeler bulundurulmamalidir.
5.7.Data ve elektrik kablolama i¢in TSE standartlarina uygun malzemeden imal edilmis kablo kanallari
kullanilmaldir.
5.8.Tum prizler, metal yap1 elemanlar1 topraklanmalidir.
5.9.Veri merkezi topraklama 6l¢timleri periyodik olarak yapilmali ve sonuglar kayit altina alinmalidir.

5.10.Data kablolarinin segiminde yanmaya kars1 dayanikli kablolar se¢ilmelidir.
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5.11.Kablolar dosenirken kivrilmalara izin verilmemeli, 90 derecelik keskin doniisler daha yumusak sekilde
yapilmalidir.

5.12.1P Kamera ile izleme sistemi kurulmali. Odanin durumu, giris ¢ikislari ve yapilan islemler kameralarla kay1t
altina alinmalidur.

5.13.Veri merkezine giivenli giris sistemleri uygulanmalidir.

5.14.Veri merkezine sadece yetkili kisiler tarafindan giris-¢ikis yapilmalidir.

5.15.Destek, bakim gibi hizmetler icin Veri Merkezine giris saglayan kisilere, Ag ve Sistem Hizmetleri Subesi
personelleri nezaretinde sinirlandirilmis sekilde erisim izni verilmelidir.

5.16.Veri Merkezinin bulundugu alan ok, tabela vb. ile gosterilmemelidir.

5.17.Aktif sogutma klima, havalandirma fan1 gibi ekipmanlar yedekli olarak kullanilmali ve bakimlart kontrol
altinda olmalidir.

5.18.Veri Merkezindeki kabinlerin ve raflarin depreme karsi giivenligini saglamak igin bagli bulunduklar

zeminlere sabitlenmelidir.
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