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1.AMAC
Bu politika, Hakkari Universitesi akademik, idari personelleri, dgrencileri ve dis paydaslarmin, kurum
elektronik posta hesabina sahip olmalarini ve kullanim esnasinda uyulacak kurallarin belirlenmesini ve bu
kurallar cergevesinde elektronik posta hizmetini giivenli, verimli, profesyonel bir sekilde kullanmalarini
saglamak amaciyla olusturulmustur.
2.KAPSAM
Bilgi Islem Daire Baskanligi TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi kapsaminda
Hakkari Universitesi akademik/idari birimleri, akademik/idari personelleri, 6grencileri, dgrenci kuliipleri ve
dis paydaslarini kapsar.
3.TANIMLAR VE KISALTMALAR
3.1.Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek,
gozden gegirmek, slirdiirmek ve gelistirmek igin, risk yaklasimina dayali yonetim sistemidir.
3.2.Bilgi: Hakkari Universitesi siireclerinin devamlilig1 icin gerekli olan ve bu nedenle degeri olan, dolayisi ile
uygun sekilde korunmasi gereken bir veridir.
3.3.Bilgi varhklari: TS EN ISO/IEC 27001 Bilgi Giivenligi Y&netim Sistemi dahilinde Hakkari Universitesi'nde
bulunan ve bilgi giivenligi i¢in anlam tagiyan tiim varliklar.
3.4.Universite: Hakkari Universitesi
3.5.Rektor: Hakkari Universitesi Rektord.
3.6.Kalite Yonetim Temsilcisi: Kalite Yonetim Sistemi sartlarini, gerekli proseslerin olusturulmasini,
uygulanmasimi ve siirekliligini saglayarak, Hakkari Universitesi Kalite Yonetim Sisteminin performans: ve
iyilestirme igin firsatlar ile ilgili {ist yonetime rapor sunan, Hakkari Universitesinde, miisteri sartlarmin
bilincinde olunmasini tiim calisanlarda saglayan, Hakkari Universitesi Kalite Yonetim Sistemindeki
degisiklikleri planlayan ve uygulayan, kalite yonetim sisteminin biitiinliigiinii giivence altina alan Hakkari
Universitesi ¢alisan.
3.7.Daire Baskani: Hakkari Universitesi Bilgi Islem Daire Baskan

3.8.Kullamic1: Hakkari Universitesi akademik/idari birimleri, akademik/idari personelleri, dgrencileri, dgrenci
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kuliipleri ve dis paydaslari
3.9.E-posta: Elektronik posta.
3.10.Zincir Mesajlar: Bir kisiden digerine siirekli olarak iletilen, genellikle istenmeyen ve gereksiz e-postalar.
3.11.Spam: Istenmeyen ve genellikle toplu olarak génderilen e-postalar.
3.12.Sahte E-posta: Yaniltici bilgiler iceren ve alicinin kisisel veya hassas bilgilerini ¢almak amaciyla génderilen
e-postalar.
3.13.Cahstirilabilir Dosya: Exe, .bat, .com gibi uzantilara sahip, ¢alistirildiginda belirli bir islevi yerine getiren
dosyalar.
3.14.Sifreleme: Bilgilerin yalnizca yetkili kisiler tarafindan okunabilmesi amaciyla matematiksel algoritmalar
kullanilarak icerisinde harf, say1 ve 6zel karakter barindiran bir metinin olusturulmasi islemi.
4.SORUMLULAR
4.1.Bilgi Giivenligi Yonetim Sistemi Komisyonu: Bu politikanin hazirlanmasindan ve giincellenmesinden
sorumludur.
4.2.Rektor: Politikanin onaylanmasi ve yiiriirliige konulmasindan sorumludur.
4.3.Kalite Yonetim Temsilcisi: Prosediriin KYT-PRD-01 Dokiimanlarin Kontrolii Prosediirii’ne gore kontrol
edilmesinden, prosediire dokiiman kodu verilmesinden, prosediir revizyona ugrarsa takibinden ve revizyon
numarasinin verilmesinden, prosediiriin giincel dokiiman listesine eklenmesinden ve listenin takibinden
sorumludur.
4.4.Daire Baskani: Politikanin kontrolii ve uygulanabilirliginin saglanmasindan sorumludur.

4.5.Kullamci: Politikanin i¢inde belirtilen faaliyetlerin gerceklestirilmesinden sorumludur.

5.E-POSTA HESABI OLUSTURMA STANDARDI
5.1. Hakkari Universitesi akademik/idari personel e-posta olustururken;

(Mehmet Kaya / tek ad ve tek soyad icin “@hakkari.edu.tr” kismindan énce);

° adsoyad (mehmetkaya),
° soyadad (kayamehmet),
° ad.soyad (mehmet.kaya),
° soyad.ad (kaya.mehmet),
Hazirlayan Onaylayan
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° adminilkharfisoyad (mkaya),
° adinilkharfi.soyad (m.kaya),

Mehmet Ali Kaya / ¢ift ad tek soyad icin “@hakkari.edu.tr” kismindan once);
y y

birinciadininilkharfiikinciadsoyad (malikaya),

: birinciadininilkharfi.ikinciadsoyad (m.alikaya),

R birinciadinilkharfiikinciad.soyad (mali.kaya),

. birinciadikinciadmilkharfisoyad (mehmetakaya),

. birinciad.ikinciadinilkharfisoyad (mehmet.akaya),

R birinciadikinciadinilkharfi.soyad (mehmeta.kaya)
(Mehmet Durmaz Kaya / tek ad ¢ift soyad icin “@hakkari.edu.tr” kismindan once);

. birinciadbirincisoyad (mehmetdurmaz),

° birinciad.birincisoyad (mehmet.durmaz),

° birinciadikincisoyad (mehmetkaya),

° birinciad.ikincisoyad (mehmet.kaya),

° birinciadbirincisoyadikincisoyad (mehmetdurmazkaya),

° birinciadinilkharfi.birincisoyad (m.durmaz),

° birinciadinilkharfi.ikincisoyad (m.kaya)
(Mehmet Ali Durmaz Kaya / ¢ift ad ¢ift soyad icin “@hakkari.edu.tr” kismindan once);
birinciadikinciadbirincisoyad (mehmetalidurmaz),

: birinciadikinciadikincisoyad (mehmetalikaya),
. birinciadbirincisoyad (mehmetdurmaz),

. birinciad.birincisoyad (mehmet.durmaz),

. birinciadikincisoyad (mehmetkaya),

. ikinciadbirincisoyad (alidurmaz),

° ikinciadikiincisoyad (alikaya),

° birinciadiilkharfi.ikinciadbirincisoyad (m.alidurmaz),
° birinciadilkharfi.ikinciadikincisoyad (m.alikaya),
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) ikinciadilkharfi.birinciadbirincisoyad (a.mehmetdurmaz),
° ikinciadmilkharfi.birinciadikincisoyad (a.mehmetkaya),

olacak sekilde e-posta hesab1 agilir.

5.2.Hakkari Universitesi 6grencileri e-posta adresi igin; “ogrencino@hakkari.edu.tr” olacak sekilde e-posta
hesab1 agilir.

53.D1s paydas icin; gercek kisi/kisiler igin  adsoyad@hakkari.edu.tr, soyadad@hakkari.edu.tr,
ad.soyad@hakkari.edu.tr, adininilkharfisoyad@hakkari.edu.tr olacak sekilde e-posta hesabi acilir.

6.E-POSTA HESABI DEGISTIRME STANDARDI

6.1.Kullanic1 e-posta adresleri asagida belirtilen durumlarin disinda degistirilemez;
° Adinin, Soyadinin veya Ad ve Soyadinin mahkeme karari ile degistirilmis olmas1 durumu.
° Evlilik dolayistyla soyadi degisikligi olmas1 durumu.
° Kurumsal is, islemler ve 6zel sebeplerden dolay1 gerekgeli bir yazinin uygun goriilmesi durumunda.

6.2.Yukarida belirtilen durumlarda kullanicinin Bilgi Islem Daire Baskanligina basvurup BLG-FRM-XXX E-
Posta Talep Formunu doldurarak e-posta adresi degisikligi yapilir.

7.E-POSTA HESABININ KAPATILMASI

° Universitemizden ayrilan (nakil, emeklilik, istifa vb.) idari personelin e-posta hesaplar1 10 giiniin
sonunda pasif duruma getirilecektir. Devaminda yasal bekleme siiresini (2 yil) tamamlayinca tamamen
silinecektir.
° Universitemizden ayrilan (nakil, emeklilik, istifa vb.) akademik personelin e-posta hesaplarmin
kapatilmasinda, yaym ve TUBITAK projeleri kapsaminda yayin siireci veya proje siireci devam ediyorsa bu
kisiler i¢in istisnai siire uygulanacaktir.
° Mezun olan dgrenciler igin her akademik donem sonunda Hakkari Universitesi Ogrenci Isleri Daire
Bagkanlig tarafindan mezun olan 6grenci listeleri BLG-FRM-072 E-Posta Talep Formu ile Bilgi islem Daire
Baskanligi’na bildirilir. Mezun olan 6grenci kullanici hesaplari _ grubuna Ag ve Sistem
Hizmetleri Subesi ¢alisanlari tarafindan alinir. Mezun kullanici hesaplari, i¢in 6zel bir talep ya da miicbir sebep
s06z konusu degil ise 5 (Bes) yil aktif olarak tutulur. Aktivasyon siiresi tamamlandiktan sonra silinmeden 6nce
20 takvim giinii sonunda (yedeklerin alinmasi igin) pasif edilir. 2 (Iki) yil boyunca pasif olarak tutulur ve 2

(Iki) y1l sonunda tamamen silinir.

Hazirlayan Onaylayan

Sayfa No
4/6




Dokiiman Kodu BLG-POL-

HAKKARI UNIVERSITESI Yorlrk Tarihi
E-POSTA KULLANIM POLITIKASI Revizyon Tarihi/No

Baski Tarih / No

8.UYGULAMA

8.1.Kullanici, hizmet hakkinin sadece kendisine ait oldugunu, bu hakkin kullanimina iliskin 6zel ve gizli sifresini
ve kullanic1 adin1 ve/veya kodunu baskasina kullandirmayacagini ve devretmeyecegini, baskasi tarafindan
Ogrenilme siiphesi dahi olsa derhal degistirecegini, aksi takdirde yapilan tiim islemlerin sorumlulugunun
kendine ait olacagini, kendisi kullanmadig1 iddiasinda bulunmayacagini kabul eder.

8.2.Kullaniciya resmi olarak tahsis edilen e-posta adresi, kotii amagli ve kisisel ¢ikar amacli kullanilamaz.

8.3.Universitenin e-posta sistemi, taciz, suistimal veya herhangi bir sekilde alicinin haklarina zarar vermeye
yonelik 6geleri iceren mesajlarin génderilmesi igin kesinlikle kullanilamaz. Bu tiir 6zelliklere sahip bir e-posta
alindiginda hemen Ag ve Sistem Hizmetleri Subesi’ne haber verilmesi ve daha sonra bu mesajin tamamen
silinmesi gerekmektedir.

8.4.E-posta ile paylagilamayacak gizlilik seviyesindeki bilgiler gizlilik anlagmasi imzalanmamis {i¢iincii taraflar
ile e-posta tizerinden paylasilmamalidir.

8.5.Universite personeli, kurum kimligi altinda siirdiiriilen biitiin faaliyetler i¢in kuruma ait elektronik posta
adresine sahip olmasi ve ilgili yazigmalar i¢in “@hakkari.edu.tr” uzantili e-posta hesabin1 kullanmasi
gerekir.

8.6.Mesajlarin gonderilen kisi diginda baskalarina ulasmamasi i¢in gonderilen adrese ve icerdigi bilgilere azami
bicimde 6zen gosterilmesi gerekmektedir.

8.7.Spam, zincir mesajlar ve mesajlara ilistirilmis her tiirlii ¢alistirilabilir dosya iceren e-postalar alindiginda
acilmamali ve hemen Ag ve Sistem Hizmetleri Subesi’ne haber verilmelidir.

8.8.Kullanicilar, elektronik posta hesabini ticari, siyasi, dini, etnik ve kar amagli olarak kullanamaz.

8.9.Bilgi Islem Daire Baskanlig1 ilgili politikalara uymayan, sunulan hizmetleri kétiiye kullandig1 (spam, ticari
faaliyetler vs.) tespit edilen kullanicilarin hesaplarini pasif duruma getirme hakkina sahiptir. Hesap pasif hale
getirdikten sonra kullanici ile iletisime gegilerek bilgilendirme yapilacaktir. Kullanic1 gerekli dnlemleri
aldiktan sonra hesab1 tekrar aktif edilir.

8.10.Kullanicilar e-posta ile uygun olmayan igerikler (miistehcenlik, 1rk¢ilik, siyasi propaganda vb.)

gonderemezler.
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8.11.Kullanicilar parolalarint “BLG-POL-XXX Parola Politikas1” dogrultusunda belirlemek ve kullanmakla
yukumludurler.

8.12.Kullanicilarin kullanic1 kodu / sifresini girmesini isteyen e-postalarin sahte e-posta olabilecegi dikkate
alinarak, herhangi bir islem yapilmaksizin derhal Ag ve Sistem Hizmetleri Subesi’ne haber verilmelidir.

8.13.Kaynagi bilinmeyen e-posta ekinde gelen dosyalar kesinlikle agilmamali ve derhal silinmelidir.

8.14.Son kullaniciya giivenli e-posta kullanima ile ilgili farkindalik egitimi verilmektedir.

8.15.Bilgi Islem Daire Bagkanlig1 tiim e-posta sistemini teknik galismalar kapsaminda gerektigi anda gegici olarak
durdurabilme ve farkli sunuculara tasima hakkina sahiptir

8.16.Politika ihlali disiplin kurallarina tabi olmaniza neden olabilir ve yasal sonuglar dogabilir.

9.ILGILI DOKUMANLAR
KYT-PRD-01 Dokiimanlarin Kontrolii Prosediirii
BLG-FRM-072 E-Posta Talep Formu
BLG-POL-XXX Parola Politikas1

Hazirlayan Onaylayan

Sayfa No
6/6




