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1. AMAC

Bu politika, Hakkari Universitesi giivenli yazilim gelistirme siireglerinin giivenlik ve sistem siirekliligini

aksatmayacak sekilde yiiriitiilmesini amaglamaktadir.
2. KAPSAM

Bilgi Islem Daire Baskanligit TS EN ISO/IEC 27001:2022 Bilgi Giivenligi Yénetim Sistemi kapsaminda

Hakkari Universitesi biinyesinde kullanilan ve gelistirilen yazilimlar kapsar.

3. TANIMLAR VE KISALTMALAR

BGYS: Bilgi Giivenligi Yonetim Sistemi’nin kisaltmasidir.

Bilgi Giivenligi Yonetim Sistemi: Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek, gozden
gecirmek, stirdliirmek ve gelistirmek icin, risk yaklasimina dayali yonetim sistemidir.

Yazilim Gelistirme: Kullanici ihtiyaglaria yonelik yazilim ¢ézlimleri iiretmek i¢in yapilan analiz, tasarim,
kodlama, test etme ve bakim faaliyetlerini ifade eder.

Yazilim: Bilgisayarlarin ve diger dijital cihazlarin belirli gorevleri yerine getirmesini saglayan, kodlanmis

talimatlar ve veriler bitinadur.
4. SORUMLULUKLAR

Bilgi Giivenligi Yonetim Sistemi Komisyonu: Bu politikanin hazirlanmasindan ve giincellenmesinden
sorumludur.
Bilgi islem Daire Baskani: Politikanin kontrolii ve uygulanabilirliginin saglanmasindan sorumludur.

Rektor: Politikanin onaylanmasi ve yiiriirlige konulmasindan sorumludur.
flgili Personel:Politika icinde belirtilen faaliyetlerin gergeklestirilmesinden sorumludur.
5. UYGULAMA

a) Bilgi islem Daire Bagkani sadece uygun yazilim projelerinin baslatildigindan ve proje altyapisinin uygun

oldugundan emin olmalidir.
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f)

9)

h)

)
K)

Uygulama yazilimlarmin Universite icerisinde mi hazirlanacag yoksa satin mi1 alinacaginin belirlenmesi,

uygun bir sekilde tanimlanmalidir.

Sistem gelistirmede, ihtiya¢ analizi, fizibilite calismasi, tasarim, gelistirme, deneme ve onaylama

sathalarini igeren saglikli bir is plan1 kullanilmalidar.
Universite i¢inde gelistirilmis yazilimlar ve segilen paket sistemler, ihtiyaglar1 karsilamalidir.

Yazilim gelistirme politikalarina uygun olmayan, ulusal ve uluslararasi yazilim gelistirme standartlari
cercevesinde gelistirilmemis ve Universite talebi olmaksizin iiretilmis olan yazilimlarin Universite

sistemler Uizerine entegre edilmesine izin verilmemelidir.

Hazirlanan sistemler mevcut prosediirler dahilinde, isin gerekliliklerini yerine getirdiklerinden ve i¢
kontrol yapildigindan emin olunmasi agisindan test edilmeli, yapilan testler ve test sonuclari ilgili

personele e-posta ile bilgilendirmesi yapilmalidir.

Yeni alinmis veya revize edilmis biitiin yazilimlar test ortaminda kontrol edilmelidir. Herhangi bir sorun

goriilmesi durumunda iiretici firma ile iletisime gegilip ¢6zlim arayisina girilir.

Yeni yazilimlarin dagitimi ve uygulanmasi kontrol altinda tutulmalidir.

Yazilimlar siniflandirilmali ve envanterleri ¢ikarilarak varlik envanterinde gilincellenmelidir.
Universitede kisisel olarak gelistirilmis yazilimlarin kullanilmasi engellenmelidir.

Eski sistemlerdeki veriler tamamen, dogru olarak ve yetkisiz degisiklikler olmadan yeni sisteme

aktarilmalidir.

Politika ihlali disiplin kurallarina tabi olmaniza neden olabilir ve yasal sonuglar dogabilir.
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