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1. AMAC

Bu politikanin amaci, bilgi giivenligini saglamak, yetkisiz erisimleri Onlemek ve {iniversitenin bilgi

varliklariin korunmasini saglamaktir.
2. KAPSAM

Bilgi islem Daire Baskanligi TS EN ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi kapsaminda

Universite bilgi sistemlerine erisim saglayan tim cihaz ve kullanicilarin1 kapsamaktadur.

3. TANIMLAR VE KISALTMALAR

BGYS: Bilgi Giivenligi Yonetim Sistemi’nin kisaltmasidir.

Bilgi Giivenligi Yonetim Sistemi: Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek, gtzden
gecirmek, stirdliirmek ve gelistirmek icin, risk yaklasimina dayali yonetim sistemidir.

Kimlik Dogrulama: Bildirilen bir kimligin gergekten bildiren sahsa ait olduguna dair giivence saglayan
mekanizma.

Kullamic1 Hesabi: Kullanicinin, kurulus sistemlerine giris i¢in kullandigi, tiim islemlerde kullaniciyr temsil
eden ve kendisine tanimlanan parola ile sisteme girisin miimkiin oldugu tekil ve kisiye 6zel karakterler
butuna.

Parola: Kullanicinin, sistemine kullanici adi ile kendisini tanitmasini ve iglem yaratma ve/veya
sonuglandirmasini saglayan, sadece kendisinin bildigi ve belirli donemlerde degistirilmesi zorunlu kilinan

gizli karakterler dizisi.
4. SORUMLULUKLAR

Bilgi Giivenligi Yonetim Sistemi Komisyonu: Bu politikanin hazirlanmasindan ve giincellenmesinden

sorumludur.

Bilgi Islem Daire Baskam: Politikanin kontrolii ve uygulanabilirliginin saglanmasindan sorumludur.
Rektor: Politikanin onaylanmasi ve yiiriirliige konulmasindan sorumludur.

Ilgili Personel: Politika icinde belirtilen faaliyetlerin gerceklestirilmesinden sorumludur.

Hazirlayan Onaylayan
Bilgi Islem Daire Bagkanlig REKTOR

Sayfa No
1/2




. e . . . Dokuman Kodu BLG-POL
HAKKARI UNIVERSITESI Yirtirlik Tarihi
KiMLIK DOGRULAMA VE YETKILENDIRME  |Rrevizyon TariniiNo
POLITIKASI Baski Tarih / No

5. UYGULAMA

a) Universite sistemlerine erisecek tiim kullanicilari hangi sistemlere, hangi kimlik dogrulama ydntemi

ile erisecegi belirlenecektir.

b) Universite sistemlerine erismesi gereken kullanicilara yonelik ilgili profiller ve kimlik dogrulama

yontemleri tanimlanacaktir.

C) Universite biinyesinde kullanilan ve merkezi olarak erisilen uygulama yazilimlari, paket programlar,
veri tabanlari, igletim sistemleri ve log-on olarak erisilen sistemler (zerindeki kullanici rolleri ve yetkiler

belirlenmeli ve denetim altinda tutulmalidir.

d) Erisim ve yetki seviyelerinin siirekli olarak gilincelligi temin edilmelidir.

e) Kullanicilar, Universite tarafindan kullanimlarina tahsis edilen sistemlerin giivenliginden sorumludur.
f) Sistemlerin basarili ve basarisiz erisim loglar1 diizenli olarak tutulmalidir.

9) Kullanicilar kendilerine verilen erigim sifrelerini gizlemeli ve kimseyle paylasmamalidir.

h) Sistemlere log-on olan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve kayit alinmalidir.

i) Kullanici hatalarini kaydetmek ve takip etmek amaciyla olay ihlal formu a¢ilmaktadir.
) Politika ihlali disiplin kurallarina tabi olmaniza neden olabilir ve yasal sonuclar dogabilir.
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