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1. AMAC

Bu politika, Hakkari Universitesi ag altyapisinin giivenli, verimli ve kesintisiz bir sekilde ydnetilmesini

saglamak amaciyla olusturulmustur.
2. KAPSAM

Bu politika, Bilgi Islem Daire Baskanligt TS EN ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi
kapsaminda Hakkari Universitesi'nin tiim ag bilesenlerini, cihazlarmi, kullanicilarini ve bu ag iizerinden

sunulan hizmetleri kapsamaktadir.

3. TANIMLAR VE KISALTMALAR

BGYS: Bilgi Giivenligi Yonetim Sistemi’nin kisaltmasidir.

Bilgi Giivenligi Yonetim Sistemi: Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek, gozden
gecirmek, siirdiirmek ve gelistirmek i¢in, risk yaklasimina dayali yonetim sistemidir.

Ag: 1ki veya daha fazla cihazin (bilgisayar, sunucu, yazici, vb.) birbirleriyle veri alisverisi yapabilmesi igin
olusturulan baglantilar biitlintidiir.

4. SORUMLULUKLAR

Bilgi Giivenligi Yonetim Sistemi Komisyonu: Bu politikanin hazirlanmasidan ve guncellenmesinden
sorumludur.
Bilgi Islem Daire Baskani: Politikanin kontrolii ve uygulanabilirliginin saglanmasindan sorumludur.

Rektor: Politikanin onaylanmasi ve yiiriirliige konulmasindan sorumludur.
Tlgili Personel:Politika icinde belirtilen faaliyetlerin gerceklestirilmesinden sorumludur.
5. UYGULAMA

a) Bilgisayar aglarinin ve bagl sistemlerin is siirekliligini saglamak i¢in yedekli ekipman bulundurulmali

veya bakim anlagsmalar1 yapilmalidir.

Hazirlayan Onaylayan
Bilgi Islem Daire Bagkanlig1 REKTOR
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b) Ag ekipmanlar1 sadece yetkilendirilmis kisiler tarafindan erisilebilir ve yonetilebilir olmalidir. Yetkisiz

erisime kars1 korunmalidir.

c) iletisim aglar1 iizerinde bulunan tim Universite kaynaklarina erisim, kullanic1 adi ve parola olmak iizere

kimlik dogrulama yontemleri kullanilmalidir.

d) Ag hizmetlerinden faydalanan her kullanici, erisiminin is amaglari igin verildigini hatirlayarak is amaglari

disinda kullanimi1 asgari diizeyde tutarak ag kaynaklarinin etkin kullanimina katki saglar.

e) Universite agma sadece Universite bilgisayarlar1 baglanmalidir. Universite disinda bir bilgisayar

baglanacak [SCICIRINRSIZNICICOZCIIMINGS izin siireci nasil oluyor? baglanmalidir.

f) Personeller Universitenin faaliyet gdstermis oldugu alanlardaki aglari dinlemeye yonelik herhangi bir

uygulamay1, programi bilgisayarina kurmamali ve bulundurmamalidir.
g) Ag baglantilart diizenli olarak Ag ve Sistem Hizmetleri Subesi tarafindan takip ve kontrol edilmelidir.

h) 5651 sayili "internet Ortaminda Yapilan Yaymnlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen
Suglarla Micadele Edilmesi Hakkinda Kanun’da belirtilen trafik izlerinin kaydedilmesi ve belirtilen

stirelere gore saklanmasi saglanmalidir.
i) Universite internet agina misafirler alinmamalidir.
j) Kamera, kablosuz ag ve kullanici aglari birbirinden ayr1 olmalidir.

k) Uzaktan baglanti i¢in kullanilacak portlarin giivenligi Ag ve Sistem Hizmetleri Subesi tarafindan

saglanmalidir.
I) Dis aglara yapilan baglantilarda Universite aglari ile ilgili bilgilerin sizmasin1 dnleyecek tasarimlar yapilir.

m)Ag Uzerinde kullanicilar her yone erisememeli ve erisimleri Ag ve Sistem Hizmetleri Subesi tarafindan

kisitlanmalidir.

n) Ag cihazlar1 yilda en az 1 defa Bilgi Islem Daire Baskani’nin belirledigi tarihte agiklik tarama testlerinden

gecirilerek guvenli hale getirilmelidir.
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0) Ag ve glvenlik cihazlar1 ilizerinde yapilan degisiklikler igin i¢in BLG-PR- Degisiklik Yonetimi

Proseduru isletilmelidir.
p) Ag cihazlarinin konfigiirasyonlar1 her degisiklikten sonra yedegi alinarak saklanmalidir.

q) Politika ihlali disiplin kurallarina tabi olmaniza neden olabilir ve yasal sonuglar dogabilir.

Hazirlayan Onaylayan
Bilgi Islem Daire Bagkanlig1 REKTOR
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