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1. AMAC

Bu politika, igeriden veya disaridan gelebilecek her tiirlii tehdide kars1 Hakkari Universitesinde kullanilan bilgi
varliklarim1 korumak, bilgiye erisilebilirligi is prosesleriyle gerektigi sekilde saglamak, yasal mevzuat
gereksinimlerini karsilamak, siirekli iyilestirmeye yonelik calismalar yapmak ve {iniversite biinyesinde
calisanlarin ve diger ilgili taraflarin uymasi gereken bilgi giivenligi sartlarinin ¢ercevesini ¢izmek amaciyla
hazirlanmustir.

2. KAPSAM

Bu politika,Hakkari Universitesi Bilgi islem Daire Baskanlig1 yonetimindeki TS EN ISO/IEC 27001 Bilgi
Giivenligi Yonetim Sistemi dahilinde Hakkari Universitesi’nde bulunan ve bilgi giivenligi i¢in anlam tasiyan
tiim varliklar1 kapsar.

3. TANIMLAR VE KISALTMALAR

3.1. Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini kurmak, gerceklestirmek, isletmek,
izlemek, gozden gecirmek, siirdiirmek ve gelistirmek i¢in, risk yaklagimina dayali yonetim sistemidir.

3.2.  Bilgi: Hakkari Universitesi siireglerinin devamlilif1 i¢in gerekli olan ve bu nedenle degeri olan,
dolayist ile uygun sekilde korunmasi gereken bir veridir.

3.3. Bilgi varhklari: TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi dahilinde Hakkari
Universitesi’nde bulunan ve bilgi giivenligi icin anlam tastyan tiim varliklar.

3.4.  Universite: Hakkari Universitesi

3.5.  Rektor: Hakkari Universitesi Rektor.

3.6. Kalite Yonetim Temsilcisi: Kalite Yonetim Sistemi sartlarini, gerekli proseslerin olusturulmasini,
uygulanmasimi ve siirekliligini saglayarak, Hakkari Universitesi Kalite Yonetim Sisteminin performans: ve
iyilestirme igin firsatlar ile ilgili iist yonetime rapor sunan, Hakkari Universitesinde, miisteri sartlarmin
bilincinde olunmasini tiim calisanlarda saglayan, Hakkari Universitesi Kalite Y&netim Sistemindeki
degisiklikleri planlayan ve uygulayan, kalite yonetim sisteminin biitiinliiglinii glivence altina alan Hakkari
Universitesi ¢alisan

3.7. Daire Baskani: Hakkari Universitesi Bilgi Islem Daire Baskani

3.8. Gizlilik: Bilginin igeriginin goriintiilenmesinin, sadece bilgiyi/veriyi goriintiilemeye izin verilen kisilerin

erisimi ile kisitlanmasidir.
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3.9. Butunluk: Bilginin yetkisiz kisilerce degistirilmemesi, silinmemesi ve bozulmamasidir.

3.10. Erisilebilirlik: Bilginin ilgili ya da yetkili kisilerce ulasilabilir ve kullanilabilir durumda olmasidir.

4. SORUMLULAR

41. Bilgi Giivenligi Yonetim Sistemi Komisyonu: Bu politikanin hazirlanmasindan ve
guncellenmesinden sorumludur.

4.2.  Rektor: Politikanin onaylanmasi ve yiiriirliige konulmasindan sorumludur.

4.3. Kalite Yonetim Temsilcisi: Politikanin KYT-PRD-01 Dokiimanlarin Kontrolii prosediiriine gore
kontrol edilmesinden, prosediire dokiiman kodu verilmesinden, prosediir revizyona ugrarsa takibinden ve
revizyon numarasinin verilmesinden, prosediiriin giincel dokiiman listesine eklenmesinden ve listenin
takibinden sorumludur.

4.4. Daire Bagkani: Politikanin kontrolii ve uygulanabilirliginin saglanmasindan sorumludur.

4.5.  Kullanic: Politika i¢inde belirtilen faaliyetlerin gerceklestirilmesinden sorumludur.
5. UYGULAMA

5.1. Bupolitika ile i¢ ve dis paydaslarin bilgi varliklarina glivenli bir sekilde erisimini saglanir.

5.2.  Bilgi varliklarimi korumak i¢in, mevcut en iyi uygulamalar1 esas alarak varliklarin saklanmasi,
iletilmesi, erisilmesi, islenmesi faaliyetleri kontrol altina alinmali, gérevler ayrilig1 prensibi ile siire¢ ici
kontrollerin kurulmus olmas1 saglanmalidir.

5.3. Iceriden veya disaridan, bilerek ya da bilmeyerek meydana gelebilecek her tiirlii tehdide karst
Universitenin bilgi varliklarin1 korumay1, bu varliklarin kullaniminin kesintisiz ve giiven i¢inde devam etmesi
icin bilgi glivenligi sartlarini uluslararasi standartlar, yasa ve mevzuatlar cercevesinde saglanir ve isletilir.
5.4. Yiiriitilen tiim faaliyetlerde Bilgi Giivenligi Yonetim Sisteminin ii¢ temel 6gesi olan gizlilik,
batlnluk, erisilebilirligin siirekliligi saglanmalidir.

5.5.  Bilgi varliklari {izerinde olusabilecek riskler BLG-FRM-XXX Risk Analiz Formu ile dokiimante edilip
degerlendirilmeli, bu riskleri azaltmak icin gerekli donanim, yazilim, egitim i¢in gerekli kaynaklar ve BGYS’
nin devamliligi saglanmalidir.

5.6. Bilgi giivenligine iliskin riskleri géz oniinde bulundurarak, Universitenin giivenilirligi ve itibari

korunmalidir.
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5.7. Bilgi giivenliginin ihlali durumunda BLG-PRS-XXX Bilgi Giivenligi Olaylar1 Ihlal Prosediirii
istinaden gerekli yaptirimlar uygulanir.

5.8. Bilgi Giivenligi konusunda tiim paydaslarimizin bilin¢lendirilmesi yoniinde siirekli calisma
yapilmalidir.

5.9. Tedarik¢i Firma seciminde, firmalari BLG-LST-XXX Onayli Tedarik¢i Listesine islerken
tedarikgilerin ve alt ylklenicilerinin bilgi giivenligi performansini dikkate almay1 onlarla BGY'S konularinda
isbirligi i¢inde olmak amaglanmalidir.

5.10. Calisanlar ve iiciincii taraflarla kurumun gizlilik ihtiyaglarini giivence altina almay1 amaglayan gizlilik

anlagmalart yapilir.

5.11. Bilgi Giivenligi Yonetim Sisteminin siirekli iyilestirilmesine yonelik calismalarin {ist yonetim

tarafindan gézden gegirilmesi saglanir.

5.12. Bu politika ve baglantili diger politika, yonerge ve prosediirlerin ihlal edilmesi veya ihlal edilmesine
sebep olunmasi halinde Universite idari/sdzlesmeli personel icin 4857 sayili Is Kanunu, 657 sayili Devlet
Memurlar1 Kanunu ile Devlet Memurlar1 Disiplin  Yonetmeligi, akademik personel i¢in 2547 Sayili
Yiiksekogretim Kanunu, 6grenciler igin Yiiksekdgretim Kurumlart Ogrenci Disiplin - Yonetmeligi

isletilmektedir.

6. ILGILI DOKUMANLAR

6.1. KYT-PRD-01 Dokiimanlarin Kontrolii proseduri

6.2. BLG-FRM-XXX Risk Analiz Formu

6.3. BLG-PRS-XXX Bilgi Giivenligi Olaylar1 ihlal Prosediirii
6.4. BLG-LST-XXX Onayli Tedarikgi Listesi
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