Dokiiman Kodu BLG-POL-

HAKKARI UNIVERSITESI Yorlrk Tarihi
PAROLA POL|T| KAS' Revizyon Tarihi/No

Baski Tarih / No

1.AMAC

Bu politikanin amac1, Universitemiz kullanicilarinin tiim bilgi sistemleri uygulamalarinda ve kurumsal
e-posta hesaplarinda kullanilacak olan parolalarin iiretilmesi, korunmasi, kullanilmasi ve degistirilme sikligi

hakkinda kurumsal bir standart olugturmaktir.
2.KAPSAM

Bilgi Islem Daire Baskanhigi TS EN ISO/IEC 27001:2022 Bilgi Giivenli§i Yonetim Sistemi

kapsaminda kullanicilarin kullandiklari parola ile korunan bilgi varliklarini kapsar.
3.TANIMLAR VE KISALTMALAR

3.1.Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek,
gbzden gecirmek, slirdiirmek ve gelistirmek icin, risk yaklasimina dayali yonetim sistemidir.

3.2.Bilgi: Hakkari Universitesi siire¢lerinin devamlilig1 igin gerekli olan ve bu nedenle degeri olan, dolayisi ile
uygun sekilde korunmasi gereken bir veridir.

3.3.Bilgi varhklari: TS EN ISO/IEC 27001 Bilgi Giivenligi Y&netim Sistemi dahilinde Hakkari Universitesi’nde
bulunan ve bilgi giivenligi i¢in anlam tasiyan tiim varliklar.

3.4.Universite: Hakkari Universitesi

3.5.Rektér: Hakkari Universitesi Rektord.

3.6.Kalite Yonetim Temsilcisi: Kalite Yonetim Sistemi sartlarini, gerekli proseslerin olusturulmasini,
uygulanmasini ve siirekliligini saglayarak, Hakkari Universitesi Kalite Yonetim Sisteminin performansi ve
iyilestirme igin firsatlar ile ilgili iist yonetime rapor sunan, Hakkari Universitesinde, miisteri sartlarmin
bilincinde olunmasini tiim c¢alisanlarda saglayan, Hakkari Universitesi Kalite Y®netim Sistemindeki
degisiklikleri planlayan ve uygulayan, kalite yonetim sisteminin biitiinliigiinii glivence altina alan Hakkari
Universitesi ¢alisan.

3.7.Daire Baskam: Hakkari Universitesi Bilgi Islem Daire Baskam

3.8.Kullanic1: Hakkari Universitesi bilgi sistemlerine erisim yetkisi olan kullanicilar.
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4.SORUMLULAR

4.1.Bilgi Giivenligi Yonetim Sistemi Komisyonu: Bu politikanin hazirlanmasindan ve gilincellenmesinden

sorumludur.
4.2.Daire Baskani: Politikanin kontrolii ve uygulanabilirliginin saglanmasindan sorumludur.
4.3.Rektor: Politikanin onaylanmasi ve yiiriirliige konulmasindan sorumludur.

4.4.Kalite Yonetim Temsilcisi: Politikanin KYT-PRD-01 Dokiimanlarin Kontrolii prosediiriine gore kontrol
edilmesinden, politikaya dokiiman kodu verilmesinden, prosediir revizyona ugrarsa takibinden ve revizyon
numarasinin verilmesinden, prosediiriin giincel dokiiman listesine eklenmesinden ve listenin takibinden

sorumludur.

4.5.Kullamci:Politika icinde belirtilen faaliyetlerin gerceklestirilmesinden sorumludur.

5.UYGULAMA
5.1.Parola Olusturma Kurallar
5.1.1.Parolalar en az 8 karakter uzunlugunda olmalidir ve bu karakterlerin en az bir tanesi sayilardan (6rn:
1234567890), bir tanesi blyik harften (6rn: ABCDEF...), bir tanesi kicuk harften (6rn: abcdef ...) ve bir
tanesi de noktalama isaretinden (6rn: !?., vb.) veya 6zel karakterden (6rn: @#$%"&*()_+|~-=\"{}[]:";'<>/ vb.)
olusmalidir.
5.1.2.Parola igerigi aile bireylerinin isimleri, dogum tarihleri, telefon numarasi veya adres bilgileri gibi kisisel
bilgiler icermemelidir.
5.1.3.Parolada “aaabbb, qwerty, zyxwvuts, 12345678, 123321..vb” gibi kelime veya rakam dizileri
kullanilmamalidir.
5.1.4.0Olusturulacak parola icerisinde Tiirk¢e karakter (i,0,s,0 ..vb) bulunmamalidir.
5.2.Parola Yonetimi ve Kullamim

5.2.1.Universite calisanlari, kendilerine verilmis olan kullanic1 adi ve parolalarin sadece kendileri tarafindan
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kullanilmasi ilkesini koruma sorumluluguna uymalidirlar. Bu ilkenin ihlali durumda ¢alisan sorumlu olacaktir.
5.2.2 Kullanic1 hesaplarina ait parolalar ( e-posta, web, masaiistii bilgisayar vs.) 6 (alt1) ayda bir degistirilmelidir.

5.2.3.Kullanici, yeni parola i¢in, son kullanilan 3 paroladan farkli bir parola kullanmalidir.Bilgi sistemlerinin sifre
degistirmede son 3 parolanin tekrar kullanilmasina izin vermeyecek sekilde yoOntem gelistirmesi

gerekmektedir.

5.2.4 Kullanict, sahip oldugu parolalar1 bagli oldugu Daire Bagkanlig1 ve is arkadaglar1 dahil olmak tizere hi¢ kimse

ile paylagsmamalidir.

5.2.5.Kullanici, tarayicilarda (Google Chrome, Firefox..vb) parola hatirlatma kullanmamali veya ticiincii kisilerin

erisebilecegi sekilde kayit altina almamali ve paylagsmamalidir.

5.2.6.Ag ve Sistem Hizmetleri Subesi ¢alisanlari, kendi yonetimindeki sistem ile kendi kullanici hesaplart i¢in farkli

parolalar kullanmalidir.

5.2.7.Universite hesaplarima ait parolalar, hatirlamak amaciyla gériiniir ortamlarda (kagit, bilgisayar, cep telefonu

vb.) kayit edilmemelidir.

5.2.8.Kullanicilar, kullanmaya kisa siireli ara verdikleri bilgisayarlar1 parola korumali ekran koruyucu gibi 6zellikler

kullanarak giivenlik altina almakla yiikiimliidiirler.

5.2.9.Kullanicilar bilgisayar basindan kalkti§i zaman mutlaka Windows+L yaparak oturumlarini kilitlemelidirler.
Genel kullanict bilgisayarlar1 kullanilmadigi zaman otomatik olarak 5 dakika igerisinde sifreli ekran

korumasina girecektir.

5.2.10.Hakkari Universitesi Bilgi Islem Daire Baskanlig1 Ag ve Sistem Hizmetleri Subesi tarafindan size olusturulan

parolalart hemen degistirmeniz gerekmektedir.
5.2.11.Bir kullanici hesabi birden ¢ok kisi tarafindan kullanilmamalidir.

5.2.12.Universite ¢aligan1 olmayan harici kisiler igin agilan kullanic1 hesaplarmin parolalari da kolayca kirilamayacak

giiclii bir sifreye sahip olmalidir.

5.2.13 Kisisel Verilerin Korunmasi Kanunu ‘na istinaden kullanicinin bizzat kendi talebi olmaksizin parolasi
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sifirlanamaz veya degistirilemez.Eger kullanicinin parola sifirlama veya degistirme talebi olursa BLG-PRS-

XXX E-Posta Destek Talep prosesine uygun islem yapilir.

5.2.14.Universitenin sagladig1 kullanic1 hesaplarmi kullanan tiim paydaslar bu politikanin hiikiimlerini anlamak ve

uygulamakla yikamladar.

5.2.15.Bu politikanin ihlal edilmesi durumunda BGYS komisyon baskani tarafindan gerekli personel destegi de
almarak ihlal nedeni incelenir. Thlal kasitsiz olup personelin egitim vb. bir eksikliginden kaynaklaniyorsa
problemin kaynagini olusturan eksikligi kapatmak i¢in ¢aligma yapilir. Personel, Ag ve Sistem Hizmetleri
Subesi c¢aliganlar1 tarafindan, @-posta iizerinden yazili olarak uyarilir. Eger ihlal isleminin kasitli oldugu

anlasilirsa “BLG-PRD Bilgi Giivenligi Thlal Olaylari Prosediirii” geregince islem yapilir.

6.ILGILI DOKUMANLAR
KYT-PRD-01 Dokiimanlarin Kontroli

BLG-PRS-XXX E-Posta Destek Talep Prosesi

BLG-PRD Bilgi Giivenligi Ihlal Olaylar1 Prosediirii
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