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1.AMAC

Bu politika, Hakkari Universitesi veri tabanlarmin giivenligini saglamak, yetkisiz erisim ve veri ihlallerini

onlemek, Universite’nin bilgi varliklarmin gizliligini, biitiinliigiinii ve erisilebilirligini korumay1 amaglar.
2.KAPSAM

Bilgi Islem Daire Baskanligit TS EN ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sistemi kapsaminda
Hakkari Universitesi biinyesinde kullanilan tiim veri tabanlarimi ve veri tabanlarina erisen tiim kullanicilari

kapsar.
3.TANIMLAR VE KISALTMALAR

3.1.Bilgi Giivenligi Yonetim Sistemi (BGYS): Bilgi giivenligini kurmak, gerceklestirmek, isletmek, izlemek,
gbzden gecirmek, slirdiirmek ve gelistirmek icin, risk yaklasimina dayali yonetim sistemidir.

3.2.Bilgi: Hakkari Universitesi siireclerinin devamlili1 icin gerekli olan ve bu nedenle degeri olan, dolayisi ile
uygun sekilde korunmasi gereken bir veridir.

3.3.Bilgi varhklari: TS EN ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi dahilinde Hakkari Universitesi’nde
bulunan ve bilgi giivenligi i¢in anlam tasiyan tiim varliklar.

3.4.Universite: Hakkari Universitesi

3.5.Rektér: Hakkari Universitesi Rektoru.

3.6.Kalite Yonetim Temsilcisi: Kalite Yonetim Sistemi sartlarini, gerekli proseslerin olusturulmasini,
uygulanmasini ve siirekliligini saglayarak, Hakkari Universitesi Kalite Yénetim Sisteminin performansi ve
iyilestirme icin firsatlar ile ilgili {ist yonetime rapor sunan, Hakkari Universitesinde, miisteri sartlarinm
bilincinde olunmasim tiim ¢alisanlarda saglayan, Hakkari Universitesi Kalite Yonetim Sistemindeki
degisiklikleri planlayan ve uygulayan, kalite yonetim sisteminin biitiinliigiinii giivence altina alan Hakkari
Universitesi ¢alisani

3.7.Daire Baskani: Hakkari Universitesi Bilgi Islem Daire Baskan

3.8.Veri Tabami: Veri yonetim sistemi tarafindan organize edilen ve depolanan yapilandirilmis veri
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koleksiyonudur.

3.9.Log kaydi: Bir sistemdeki olaylarin ve islemlerin tarih ve saat bilgisi ile birlikte sirali bir sekilde tutuldugu

metin dosyasidir.
4 SORUMLULAR

4.1.Bilgi Giivenligi Yonetim Sistemi Komisyonu: Bu politikanin hazirlanmasindan ve giincellenmesinden
sorumludur.

4.2 .Rektor: Politikanin onaylanmasi ve yiiriirliige konulmasindan sorumludur.

4.3.Kalite Yonetim Temsilcisi: Prosedurin KYT-PRD-01 Dokiimanlarin Kontrolii Prosediirii’ne gore kontrol
edilmesinden, prosediire dokiiman kodu verilmesinden, prosediir revizyona ugrarsa takibinden ve revizyon
numarasinin verilmesinden, prosediiriin giincel dokiiman listesine eklenmesinden ve listenin takibinden
sorumludur.

4.4.Daire Baskani: Politikanin kontrolii ve uygulanabilirliginin saglanmasindan sorumludur.

4.5 1lgili Personel/Birim: Politika iginde belirtilen faaliyetlerin gergeklestirilmesinden sorumludur.
5.UYGULAMA

5.1.Veritaban1 sistemleri envanteri BLG-LST-Veri Envanteri Listesi islenerek dokiimante edilmeli ve bu

envanterden sorumlu personel tanimlanmalidir.

5.2.Veri tabaninda kritik verilere her tiirlii erisim islemleri (okuma, degistirme, silme, ekleme) kaydedilmelidir. Log

kayitlarina, yetkilinin izni olmadan kesinlikle hicbir sekilde erisim yapilamaz.

5.3.Veri tabani aksiyon ve giincellemelerinde erisim yetkisi sadece Hakkari Universitesi Bilgi Islem Daire
Bagkanligi Yazilim& Web Subesi’ne ait olup, yetkilendirme islemleri BLG-PRD-XXX Kullanici Hesap

Yonetimi ve Erisim Yetkilendirme Prosedurune uygun yapilmalidir.

5.4.Veri taban1 yedekleri Ag ve Sistem Hizmetleri Subesi ¢alisani tarafindan belirlenip ve yedekler BLG-PRD-
XXX Yedekleme Prosediirti gergevesinde diizenli araliklarla alinmalidir.

5.5.Veri tabani sistemlerinde yapilacak bakim onarim, yama ve giincelleme ¢alismalarindan 6nce, Hakkari

Universitesi Bilgi Islem Daire Baskanlig1 Yazilim&Web Subesi tarafindan ilgili birimlere duyuru yapilmalidir.
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5.6.Veri tabanina acil erisim gerekmesi durumunda aksiyon Oncesinde ve sonrasinda Daire Baskani’na

Yazilim&Web Subesi tarafindan bilgilendirme yapilir.
5.7.Veri tabani sunuculari fiziksel olarak giivenlik 6nlemi alinmig sistem odalarinda bulundurulmalidir.
5.8.Veri tabani sunucularinin kaynaklari (cpu, ram, disk, ag trafigi vb.) diizenli olarak kontrol edilmelidir.
5.9.Veri tabani ¢alismalarinda canli ortam ile test ortami ayr1 olmalidir.

5.10.Veri tabanlarina Universite disindan erisim saglayan tedarikgiler ile Bilgi Islem Daire Baskanlig: arasinda

Gizlilik S6zlesmesi imzalanacaktir.

5.11.Veri tabanlarma tedarikgiler tarafindan Universite disindan yapilacak erisimler BLG-POL-XXX Uzak Erisim

Politikasi’na uygun olmalidir.
5.12.Politika ihlali disiplin kurallarina tabi olmaniza neden olabilir ve yasal sonuglar dogabilir.
6.ILGILI DOKUMANLAR
6.1.BLG-PRD-XXX Kullanic1 Hesap Yonetimi ve Erisim Yetkilendirme Prosediirii
6.2.BLG-PRD-XXX Yedekleme Prosediri

6.3.BLG-POL-XXX Uzak Erisim Politikasi
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